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Resumen

e prevé que en 2030 mas del 30% de la poblacién mundial utilizara

billeteras digitales de identidad. Estas billeteras revolucionaran no

solo la forma en que las personas controlan y utilizan sus identi-
dades digitales, sino también la forma en que gestionan e intercambian
valor. Como una extension natural de las funcionalidades de las billeteras
digitales de identidad, las billeteras digitales universales ofreceran a las
personas un canal integrado y seguro que combinara autenticacion y
pagos, agilizando numerosas interacciones del dia a dia, como el acceso
a sitios web, la participacion en programas de fidelizacion, el envio de
dineroy el pago de bienesy servicios.

Mediante el uso de criptografia, las billeteras digitales de identidad
ofreceran una seguridad y un control por parte del usuario sin prece-
dentes, dirigiéndonos hacia una web verificable y una economia digital
global. A medida que evolucionan las tecnologias de IA 'y las computa-
doras cuanticas, los hackers de identidad contaran con herramientas
extremadamente potentes y eficientes para el robo de contrasefasy la
impersonacion digital. En este escenario, las billeteras digitales univer-
sales surgen como la herramienta de salvaguarda, tomando la forma
de aplicaciones méviles que ofrecen a los individuos la posibilidad de

manejar credenciales digitales de identidad protegida criptografia resis-
tente tanto a la IA como a la computacion cuantica.

Las billeteras de identidad no sélo impiden el robo de identidad, sino que
también garantizan que cada interaccion digital sea segura y esté auten-
ticada dentro de los marcos de confianza establecidos. A medida que el
mundo evoluciona hacia una economia digital global, la integridad y la
fiabilidad de las interacciones digitales seran primordiales. Las billeteras
digitales de identidad sientan una sélida base de seguridad, fomentando
la confianza, la privacidad y la inclusidn en el mundo digital.

La tecnologia de Blerify esta disefiada para acelerar la adopcion de billeteras
digitales tanto de identidad como universales. Nuestra plataforma integra
tecnologias de vanguardia con principios de disefio centrados en el usuario.
Asociarse con Blerify significa adoptar soluciones innovadoras que ofrecen
seguridad, eficiencia e inclusion en las transacciones digitales de todo el
mundo. Blerify invita a entidades de los sectores publico y privado a sumarse
a nuestra mision de ser pioneros en el futuro de las billeteras digitales y la
gestion de identidades. Juntos, podemos impulsar la transformacion que
llevara a cada organizacion a prosperar en esta nueva era digital.
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na billetera digital universal puede entenderse como un con-
tenedor digital seguro que permite a las personas almacenar,
gestionar e interactuar con diversos tipos de datos y activos.
En la actualidad existen diferentes tipos de billeteras digitales, mayori-
tariamente de pagos. Sin embargo, las primeras billeteras de identidad
estan comenzando a surgir en el presente. Las billeteras universales, que
combine manejo de identidad y pagos, llegaran inmediatamente después.

Una billetera digital universal permite gestionar tanto identidad como
activos, posibilitando la interoperabilidad con instituciones publicas
y privadas, asi como con otros individuos. Sirve de canal unificado
para que las personas gestionen todas las formas de interaccion digital
relacionadas con la verificacion de datos y la transferencia de valor,
ofreciendo las siguientes caracteristicas:

Gestion de identidades: Proporcionar almacenamiento y gestion
seguros de credenciales de identidad personales o corporativas.
Estas credenciales pueden incluir identificaciones electrénicas, con-
trasefas, claves privadas (por ejemplo, claves de acceso), tokens de
autenticacion y cualquier otro documento verificable. Esta funcion
otorga a los usuarios un control total sobre sus datos de identidad,
permitiéndoles gestionar, proteger y compartir su informacion de
identidad de forma segurayy eficiente a través de diversas plataformas
y servicios.

Interacciones y transacciones: Facilitar interacciones seguras con
otros sistemas, redes o individuos. Esto incluye acceder a servicios,
demostrarlaidentidad y participar en comunicaciones autenticadas.
La billetera permite a los usuarios verificar su identidad, compartir
credenciales verificables y participar en intercambios seguros de
informacion a través de Internet.

Pagos: Soportar la ejecucion de pagos seguros entre partes, abarcando
varias formas de transferencias financieras digitales, incluyendo mone-
da tradicional, tarjetas digitales de crédito y débito, y criptomonedas.
Las funcionalidades de pago deben estar disefiadas para integrarse sin
problemas con los sistemas financieros existentes de conformidad con
la normativa para garantizar intercambios de valor fluidos, seguros 'y
fiables tanto en entornos en linea como fuera de linea.

Gestion de activos: Permitir a los usuarios almacenar y gestionar
una amplia gama de activos digitales, como dinero electrénico, crip-
tomonedas, certificados digitales y activos fisicos representados en
forma digital. Esta funcion proporciona a los usuarios una plataforma
unificada para transferir valor.

Seguridad: Incorporar sélidos mecanismos de seguridad, incluyendo en-
criptacion, autenticacion y control de acceso para proteger el contenido de
la billetera de accesos no autorizados o robos. La arquitectura de seguridad
de la billetera esta disefiada para salvaguardar los datos y las transacciones
de los usuarios con el fin de ofrecer el maximo nivel de proteccion.

Recuperabilidad: Proporcionar mecanismos completos para recuperar
el acceso al contenido de la billetera en caso de pérdida, robo o fallo del
dispositivo. Debe incluir opciones de copia de seguridad seguras para
gue los usuarios puedan restaurar su billetera y recuperar el acceso a
sus activos digitales y credenciales de identidad.

Interoperabilidad: Permiter una perfecta integracién y comunicacion
con multiples sistemas y plataformas. Esto garantiza que la billetera
pueda funcionar en diferentes entornos tecnoldgicos y normativos,
facilitando el intercambio eficiente de informacidn, credenciales y
transacciones en una economia digital global.
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Las billeteras digitales universales representan un nuevo canal para las
interacciones digitales, con el potencial de resolver la mayoria de los retos
relacionados con la identidad digital y los pagos que afectan a cientos
de millones de personas cada dia, como se abordard mas adelante en
este documento. Esta nueva generacion de billeteras también redefinira
la forma en que nos comunicamos entre nosotros y con nuestros ecosis-
temas, lo que a su vez dara lugar a una nueva generacion de productos y
servicios centrados en el usuario. Es decir, las billeteras digitales univer-
sales permitiran no solo realizar autenticacion y los pagos, sino también
gestionar publicidad, mensajeria, fidelizacidn o votaciones, entre otras
cosas, creando nuevas experiencias de usuario y modelos de negocio.

1. Billeteras Digitales Universales
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2. Billeteras Digitales Universales y la Identidad Digital

2.1. Revisando laidea de identidad

aidentidad es el conjunto de atributos y caracteristicas que definen

de manera Unica a un individuo o entidad, distinguiéndolos de los

demas en un contexto determinado. Esto incluye una amplia gama
de informacidn -rasgos fisicos, datos biométricos, experiencias, pose-
siones, relaciones, etc.- que nos hace identificables de forma Unica. Ser
identificable de forma Unica es crucial para la autenticacién, que implica
probar la identidad de uno ante los demas demostrando la unicidad y
validez de estos atributos.

La autenticacion es el proceso de verificacion de un conjunto de iden-
tificadores y atributos que representan a una persona o entidad. Sin
embargo, dada la naturaleza cambiante de estos atributos, la capturay el
almacenamiento de un conjunto completo de atributos de una persona o
entidad en un Unico punto en el tiempo es poco practico. En su lugar, nos
basamos en subconjuntos finitos de atributos que son lo suficientemente
Unicos y reconocibles como para establecer nuestra individualidad.

El proceso de autenticacion se basa en autoridades terceras, como gobier-
nos o instituciones, que expiden credenciales oficiales como pasaportes
o documentos nacionales de identidad. Estos certificados proporcionan
una verificacion de identidad reconocida y fiable, que permite a las perso-
nas demostrar quiénes son con un alto nivel de garantia. Por normativa,
las autoridades gubernamentales tienen el mandato de proporcionary
supervisar la expedicion de estas credenciales oficiales para garantizar
que cumplen las normas establecidas de seguridad y exactitud. Esta
supervision normativa ayuda a mantener la integridad y fiabilidad de los
sistemas de verificacion de identidad, reforzando la confianza publica en
las credenciales utilizadas para la autenticacion.

El Objetivo de Desarrollo Sostenible 16.9 de la ONU pretende proporcionar
identidad legal a todos para 2030, destacando la importancia del registro
de nacimientos y la documentacidn civil. A pesar de estos esfuerzos,
aproximadamente 1.000 millones de personas en todo el mundo siguen
careciendo de prueba de identidad, lo que impide su acceso a servicios
y derechos esenciales. Aunque la Declaracion Universal de Derechos
Humanos no menciona explicitamente la "identidad", si reconoce impli-
citamente la necesidad de identificacion a través de derechos, como el
reconocimiento legal y la nacionalidad. Garantizar que todo el mundo
pueda seridentificado es fundamental para proteger estos derechos.

Actualmente, el 14% de la poblacion
global no tiene documento de identidad

AATAR i én

16 PEACE, JUSTICE
ANDSTRONG
INSTITUTIONS

EL ODS 16 para 2030 es que todo
el mundo tenga identidad.
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2.2. Problemasdela
identificacion y la autenticacion

Extrapolando a lo digital el concepto de identidad, una identidad digital es
un conjunto definido de atributos que permiten a los individuos ser identi-
ficables de forma Unica y autenticarse electrénicamente (es decir, a través
de Internet). Disponemos de multiples identidades digitales, cada una de
las cuales esta representada por uno o varios identificadores y un conjunto
de atributos que son Gnicos dentro de su contexto especifico.

Laidentidad digital permite conexionesy transacciones verificables remotas
en tiempo real, asi como la prestacion y recepcion de servicios digitales
de manera segura y confiable, evitando las limitaciones del mundo fisico.
Los sistemas sélidos de gestion de identidades son esenciales porque nos
permiten autenticarnos electrénicamente ante terceros y confiar en que
la persona o empresa con la que interactuamos en linea es quien dice ser.

Segln McKinsey&Co., una "buena identificacion digital" se verifica y au-
tentica con un alto nivel de garantia a través de canales digitales, es Unica,
se crea con el consentimiento individual y da prioridad a la privacidad del
usuario y al control sobre sus datos personales. [1] McKinsey&Co. sugiere
una identificacion digital con esas caracteristicas impulsaria el valor y
fomentaria la inclusién, como se muestra a continuacion:

Mujeres Hombres
El45% de las
mujeres mayores
de 15 anios de los
aises de renta Frente al
. 30% de los
baja carecen de
hombres.

cualquiertipo de
documento de
identidad
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Con una identidad digital,

1.700 millones

de personas podrian acceder
a los servicios financieros.

Con las identidades digitales, los
costes de incorporacion de clientes
podrian reducirse hasta en un

90%.

Costes

Hoy en dia, la mayoria de las personas no son duefias de sus identidades
digitales porque carecen de control sobre sus datos de identidad digital y,
por lo tanto, no pueden autenticarse ante los demas autonomamente. La
autenticacion digital, o conseguir que otros verifiquen quiénes somos en linea,
depende a menudo de terceros proveedores de identidad, sistemas de iden-
tidad federadosy procesos de conocimiento del cliente (KYC por sus siglas en
inglés). Estos mecanismos desempefian un papel crucial a la hora de habilitar
el acceso a los servicios digitales, pero también ponen de relieve la compleja
dinamica entorno a la propiedady el control de nuestras identidades digitales.

Las identidades digitales podrian
desbloquear un valor econdémico
que oscila entre el

3yell3%

del PIB en 2030, dependiendo del pais.
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Cuando accedemos a servicios en linea, solemos confiar en intermediarios
-como plataformas de redes sociales, servicios de correo electrénico o
proveedores de servicios KYC- para verificar nuestras identidades. Estos
proveedores conservan nuestros datosy credenciales y los utilizan para au-
tenticarnos en diversos servicios. Amenudo, utilizan estos datos sin nuestro
conocimiento o consentimiento, con fines de monetizacion. No podemos
hacer nada al respecto. Dependemos de ellos para gestionar, protegery
validar nuestra identidad. Estamos a merced de sus condiciones de servi-
cio, practicas de seguridad y cumplimiento de la normativa, con recursos
limitados si algo va mal. Pero los particulares no son los tnicos que sufren
las consecuencias de este statu quo ineficaz. Las empresas también sufren:

Las instituciones financieras gastan

entre20y40

délares por cliente. [2]

N\

Elfraude de identidad en EE. UU.
provoco pérdidas superiores a los

23.000 millones

de ddlares en 2023. [3]

Hasta el 40%

de las interacciones digitales fracasan
por problemas de identidad *

Mastercard, Restablecer la confianza en un mundo digital, 2019
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Aunque los gobiernos tienen la tarea de proporcionar los medios para la
autenticacion de los ciudadanos, y lo ideal seria que los ciudadanos fueran
propietarios de sus propios datos y credenciales, el panorama de la identidad
ha estado dominado histéricamente por un ecosistema ineficiente bajo el con-
trol de terceros de caracter privado. Esto se debe en gran medida a la ausencia
de tecnologias avanzadasy reglamentos adecuados que apoyen las soluciones
de gestion de identidad centradas en el usuario. Sin embargo, este panorama
esta evolucionando. Las billeteras digitales de identidad estan emergiendo
como una parte crucial de la solucién, facilitando un cambio hacia marcos
de gestion de identidades mas seguros, eficientes y centrados en el usuario.

2.3. Las billeteras digitales
de identidad redefiniran
laidentidad digital

Lasbilleteras digitales de identidad son las interfaces ideales para dara las per-
sonas el control sobre sus datos, ya que proporcionan una boveda segura en
la que almacenarlos. Permiten a los individuos ser duefios de sus identidades
digitales y decidir qué informacion de identidad compartir, con quién 'y con
para qué. Una solucion para la identidad digital basada en billeteras digitales
deidentidad a través de credenciales reutilizables que son gestionadas desde
las billeteras ofrece un enfoque transformador para la gestion de la identidad
digital que traslada el control y la propiedad de las identidades digitales de
terceros a los individuos mismos, permitiendo que los individuos gestionen
susidentidades de forma seguray eficiente a través de multiples plataformas.

En el ecosistema de las billeteras digitales de identidad, el flujo de datos
involucra dos tipos de entidades: los emisores y los verificadores. Los
emisores son entidades que proporcionan datos en forma de credencia-
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Figura 1. Modelo de
datos del estandar W3C
Verifiable Credentials.
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les digitales a las personas. Estas entidades pueden incluir organismos
gubernamentales que expiden documentos nacionales de identidad, insti-
tuciones educativas que proporcionan diplomas e instituciones financieras
que ofrecen extractos bancarios, entre muchas otras. Los verificadores, por
su parte, autentican y verifican las credenciales digitales (proporcionadas
por los emisores a los individuos) que éstos les presentan. Los verificadores
pueden ser empleadores que realizan comprobaciones de antecedentes,
proveedores de servicios que exigen una prueba de edad o bancos que
garantizan el cumplimiento de las politicas KYC.

El Modelo de Datos de Credenciales Verificables del W3C (representado a
continuacion) -que actualmente esta siendo adoptado por la Unidn Europea,
Estados Unidos, Canaddy multiples organizaciones del sector privado- pro-
porciona un marco estandarizado para gestionar e intercambiar credenciales
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digitales con billeteras las digitales de identidad en el centro de la autentica-
cion deidentidad centrada en el usuario. El modelo define cdmo se emiten,
presentan y verifican las credenciales para garantizar la interoperabilidad y
la coherencia entre las distintas plataformas y sistemas de todo el mundo.

En este modelo, la autenticidad se demuestra mediante firmas digitales o
pruebas criptograficas que validan el origen y la integridad de la credencial.
Esto permite a los individuos presentar sus credenciales digitales a los veri-
ficadores (como, por ejemplo, proveedores de servicios) de una manera que
garantiza la privacidad y la seguridad y permite a los verificadores confirmar
la autenticidad de las credenciales digitales presentadas por los individuos.

La confianza entre emisores y verificadores se intermedia a través de un
registro de confianza, un sistema seguro que mantiene las pruebas de
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la integridad y autenticidad de las credenciales emitidas. Mientras que
las credenciales digitales (es decir, los datos) viven en la billetera, las
pruebas criptograficas, las marcas de tiempo y los estados de revocacién
se registran en estos registros de confianza. El registro de confianza actta
como punto de referencia comdn que conecta a emisores y verificadores,
permitiendo la verificacion de la validez de las credenciales y garantizan-
do que no han sido manipuladas, sin necesidad de interaccion directa o
integracion entre emisores y verificadores.

Los registros de confianza pueden ser centralizados o descentralizados.
Al aprovechar tecnologias como blockchain, los registros de confianza
descentralizados ayudan a establecer un enlace seguro y verificable entre
el titular del credencial (el individuo), la entidad emisora y el verificador.
Los registros de confianza descentralizados permiten un enfoque centrado
en el usuario, donde las personas pueden presentar de manera auténoma
credenciales verificables desde sus billeteras a verificadores que imple-
mentan procesos de verificacidn que garantizan la privacidad de datosy
son escalables, interoperables y confiables.

2.4. Los verificadores tienen

el control ultimo sobre la
aceptacion de credenciales
digitales

Las implementaciones de esta nueva generacion de credenciales verifi-

cables reutilizables, incluidas aquellas centrales en las regulaciones de
identidad digital de la UE, prevén que las billeteras digitales contendran
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una amplia gama de credenciales verificables, extendiéndose mas alla de
las credenciales emitidas solo por el gobierno. La misma regulacion obliga
atodos los actores publicos y privados ofreciendo servicios digitales en la
UE a aceptar credenciales de identidad digital emitidas por entidades gu-
bernamentales o Proveedores de Servicios de Confianza (TSPs), incluidos
los proveedores certificados de identificacion.

En cuanto a las credenciales no emitidas por entidades de gobierno, el
verificador si tiene la capacidad de decidir si las acepta como vaélidas o no,
lo que vendra tipicamente determinado por su grado de confianza en el
emisor de la misma. Estas credenciales verificables no gubernamentales,
como diplomas, certificados profesionales o titulos de propiedad, entre
otros, son respaldadas y vinculadas a atestaciones emitidas por entidades
que dan fe de la confiabilidad y validez de la credencial. Asi que, asu-
miendo por el bien del argumento que, después de verificar la credencial
(utilizando la tecnologia aplicable), el verificador todavia tiene dudas
sobre la credencial debido, por ejemplo, a que no conocen (o confian en)
al emisor, el verificador puede rechazar la credencial.

En otras palabras, las partes que confian (verificadores) siempre pueden
decidir si confian o no en los datos contenidos en la credencial digital. En
Ultima instancia, esta determinacidn se basara en su evaluacion sobre
la confiabilidad de la parte emisora. Si una credencial es verificable y
valida, pero fue emitida por alguien o alguna entidad que el verificador
considera poco confiable, el verificador no estaria obligado a aceptar dicha
credencial. De manera significativa, las funcionalidades relacionadas con
el proceso de verificacion se automatizaran, permitiendo que los verifica-
dores establezcan reglas sobre qué tipos de credenciales y emisores estan
dispuestos a aceptar. Estas reglas aseguraran que los verificadores puedan
acepten solamente aquellas credenciales de emisores en los que confian
y rechazar las demas.
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El Punto de Verificacion (PoV) es una parte clave de como las organizacio-
nes a las que nos hemos venido refiriendo como verificadores configuran
reglas personalizadas para la verificacion de credenciales. Los PoVs son
como la version de identidad de los terminales de pago (POS) que ve-
mos en tiendas o en linea. Permiten a las organizaciones crear interfaces
presenciales o digitales donde les presentan a los una solicitud para au-
tenticarse (por ejemplo en forma de QR) y estos responden compartiendo
las credenciales necesarias desde su billetera. Este proceso hace que la
verificacion de identidad sea segura y eficiente. En los proximos afios,
veremos la mayoria de los sitios web incorporando PoVs que muestren un
cddigo QR que permita a los usuarios autenticarse “conectando sus billete-
ras.” Esto significa que los usuarios compartiran una credencial especifica
desde su billetera para verificar su identidad de manera rapida y segura.
Los accesos fisicos a eventos, estadios y edificios también incorporaran
PoVs compatibles con tecnologias QR y NFC.
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3. Transferencia de valor y billeteras digitales universales

3.1. Las ineficiencias de los sistemas actuales

atransferencia de valor-el proceso de mover activos, fondos o cual-

quier forma de valor de una entidad a otra- es fundamental para la

economia mundial. Sin embargo, en la era digital, los procesos de
transferencia de valor se enfrentan a varios retos que afectan a la eficiencia,
la seguridad y la accesibilidad. Estos problemas van desde las limitaciones
tecnoldgicas y los obstaculos normativos hasta la preocupacion por la
privacidad y la confianza.

El panorama actual de la transferencia de valor esta muy fragmentado. Se
utilizan multiples sistemas y redes para transferir valor a través de fronte-
ras, divisas y plataformas. Esta fragmentacion genera complejidad y hace
que las transacciones sean lentas, caras y propensas a errores. Por ejem-
plo, en los pagos transfronterizos suelen intervenir varios intermediarios,
lo que deriva en costes y retrasos. La dependencia de la infraestructura
bancaria tradicional para estas transferencias también puede excluir a
quienes no tienen acceso a instituciones financieras.

Transferir valor, especialmente de manera transfronteriza, puede resultar
caro. Las comisiones por cambio de divisas, los bancos intermediarios y el
cumplimiento de la normativa local pueden reducir considerablemente la
cantidad recibida por el destinatario. Por ejemplo, las comisiones por envio
de remesas, que a menudo recaen sobre las poblaciones mas vulnerables,
pueden mermar los limitados fondos que los trabajadores emigrantes
envian a sus familias. El Banco Mundial calcula que el coste medio del
envio de remesas en todo el mundo ronda el 6-7% del valor transferido, y
algunos corredores cobran tasas mucho mas elevadas.

Amedida que la transferencia de valor ocurre masy mas de forma digital, los
ciberdelincuentes se centran en los puntos débiles de los sistemas de pago,
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lo que provoca importantes pérdidas financieras. En 2023, las pérdidas mun-
diales por fraude en los pagos se estimaron en mas de 40.000 millones de
ddlares, [4] lo que pone de manifiesto las vulnerabilidades de los sistemas.
Garantizar transacciones seguras requiere de cifrado robusto, medidas de
autenticacion y una vigilancia constante contra las amenazas emergentes.

En 2023, las pérdidas mundiales
por fraude en los pagos se
estimaron en mas de

40.000 millones

de dédlares.

1/3

de la poblacién mundial carece
de acceso a cualquiertipo de
servicio financiero.

Mientras que las personas con acceso a servicios financieros se enfrentan
atodas las limitaciones mencionadas, 1/3 de la poblacién mundial carece
de acceso a cualquier tipo de servicio financiero. Esta falta de inclusion
financiera lesimpide participar en los sistemas de transferencia de valor, lo
que limita sus oportunidades econdmicas. Por ejemplo, en muchos paises
en desarrollo, las personas recurren a canales informales para transferir
valor, que suelen ser menos seguros y mas caros que los sistemas finan-
cieros formales.



& Blerify

La introduccion de Bitcoin en 2008, y las muchas otras criptomonedas que
le siguieron después, supuso un cambio revolucionario en la forma de
realizar pagos y transacciones financieras. El sistema financiero mundial
esta dominado porintermediarios de confianza que habilitan los canales de
transferencia de valor. Estas instituciones controlan la infraestructura, el flujo
de fondosy, en consecuencia, la accesibilidad de los servicios financieros.

Bitcoin desafid este statu quo al proponer una moneda digital descentrali-
zada que funciona en una red entre pares sin necesidad de que autoridades
terceras validen las transacciones y garantizando la fidelidad de los pagos
y la liquidacidn de las transferencias de valor casi en tiempo real. Bitcoin
introdujo una solucién sélida para un registro de confianza descentrali-
zado, una red blockchain, que permite un registro publico cronoldgico e
inmutable de las transacciones.

A medida que la tecnologia blockchain ganaba terreno, un concepto mas
amplio de tokenizacidn surgié como una aplicacion transformadora en
muchos sectores. La tokenizacidn consiste en representar derechos de pro-
piedad o valor en paquetes digitales de datos, denominados tokens, que
se registran en una cadena de bloques. Estos tokens pueden representar
una amplia gama de activos, como monedas digitales, bienesinmuebles,
valores financieros, materias primas y activos intangibles como la pro-
piedad intelectual. Al crear representaciones digitales de estos activos, la
tokenizacion ofrece una nueva forma de gestionar, comerciary verificar la
propiedad de manera digital.

Este cambio ha catalizado profundos avances en el sector financiero, en par-
ticular mediante el fomento de un renovado interés en las monedas digitales

y la aplicacién mas amplia de la tecnologia blockchain para modernizar los
sistemas de pago. Las instituciones financieras de todo el mundo reconocen
ahora el enorme potencial de la tokenizacion para agilizary asegurar las tran-
sacciones transfronterizas. Al aprovechar la tokenizacion, estas instituciones
pueden logrartiempos de transaccion mas rapidos, costes de procesamiento
reducidos y una mayor transparencia, elementos que generan confianza y
eficiencia. Esta evolucion no sélo simplifica el proceso de transaccion, sino
que también abre nuevas vias para la innovacion financiera, desafiando los
marcos bancarios tradicionales y sentando las bases para una economia
global mas interconectaday eficiente.

La tokenizacion mejora el sistema financiero al garantizar que los servicios
estén disponibles 24 horas al dia, 7 dias a la semana, permitiendo que
las operaciones y transacciones se produzcan en tiempo real y a escala
mundial. Cuando los activos y los pagos se convierten en tokens digitales,
se intercambian en un libro de contabilidad descentralizado como bloc-
kchain, que actiia como un registro de confianza comun. Esto significa
que todas las partes tienen acceso a la fuente de la verdad y que cada
transaccion se procesa, registra y verifica de forma segura y transparente.

El método de liquidacion conocido como entrega contra pago (DvP, porsu
nombre en inglés), que garantiza que los activos sélo se transfieren una
vez efectuado el pago, se vuelve mucho mas eficiente con la tokenizacion
porque permite el intercambio simultaneo de tokens que representan
activos, contra tokens que representan pagos. Como resultado, las tran-
sacciones pueden liquidarse inmediatamente, reduciendo el riesgo de que
una de las partes no cumpla su parte del trato (también conocido como
riesgo de contraparte).
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Ademas de hacer las transacciones mas rapidas y seguras, la tokenizacion
también ayuda a reducir costes. Al utilizar la blockchain como libro de
contabilidad de confianza, se reduce la necesidad de intermediarios y se
agilizan muchos de los procesos manuales que intervienen en las transac-
ciones financieras tradicionales. Esto crea un flujo de transacciones mas
directo y eficiente, ahorrando tiempo y dinero.

Varias instituciones financieras y gestores de activos ya han comenzado
a utilizar la tecnologia blockchain para emitir, comprar y vender tokens
digitales que representan activos del mundo real. En 2023, JP Morgan
gestioné mas de 1.000 millones de ddlares de transacciones diarias utili-
zando su token digital JPM coin como parte de su vision estratégica, que
reconoce que la tecnologia blockchain puede ayudar a las instituciones
financieras a dar el salto a una infraestructura que admite transacciones
casi instantaneas y automatiza la complejidad. [5] Ademas, el 75% de los
principales clientes de instituciones bancarias y financieras de Fireblocks
estan explorando la tokenizacion. Excluyendo las criptomonedas y las
stablecoins, McKinsey, Citi Group y Boston Consulting Group estiman que
para 2030, el valor de mercado de los activos financieros tokenizados sera
de 2,000 millones de délares, [6] 4,000 millones de ddlares [7]y 16,000
millones de ddlares, [8] respectivamente, representando esta Gltima
estimacion el 10% de todos los activos financieros en circulacion.?

En 2030, el volumen de activos
tokenizados sera entre

$2 y $16 trillones

representando un

10%

del total de activos financieros.
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3. Transferencia de valor y billeteras digitales universales

Los bancos centrales también han empezado a desarrollar monedas fi-
duciarias digitales (denominadas monedas digitales de bancos centrales,
CBDC, por nombre en inglés) para modernizar su infraestructura de pagos.
Las CBDC ofrecen a los bancos centrales la eficiencia de las criptomonedas
y, al mismo tiempo, el control de su politica monetaria. Mas de 130 paises,
que representan el 98% del PIB mundial, estan estudiando actualmente
la posibilidad de implantar una CBDC. Esto incluye diecinueve de los 20
paises del G20. Bahamas, Jamaica y Nigeria ya han puesto en marcha su
propio CBDC. [9]

3.3. Billeteras digitales
universales para redefinir
la transferencia de valor

Las billeteras digitales universales estan llamados a transformar el pano-
rama de la transferencia de valor combinando habilmente los métodos
de pago tradicionales con la tokenizacidon innovadora y la verificacion
avanzada de laidentidad. Estas billeteras facilitan la gestion y transferencia
de una amplia gama de activos, desde criptomonedas y activos reales
tokenizados, como bienes inmuebles y acciones, hasta transacciones
convencionales con tarjetas de crédito y débito. Como interfaces seguras,
contienen claves privadas esenciales para acceder a estos activos digitales
y sirven como puertas de entrada absolutamente necesarias a los ecosis-
temas financieros tokenizados emergentes.

Una stablecoin es un tipo de criptomoneda disefiada para tener un valor estable
al estarvinculada a una reserva de activos, como una moneda fiduciaria como el
délar estadounidense, u otros instrumentos financieros como materias primas o

una cesta de criptomonedas.
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Una caracteristica transformadora de las billeteras digitales universales es
la integracion de credenciales digital para la verificacion de la identidad.
Este desarrollo va mas alla de los métodos biométricos tradicionales, pro-
porcionando defensas sélidas contra la evolucidn del fraude de identidad
digital con Inteligencia Artificial. Las personhood credentials, que incluyen
elementos como huellas digitales y patrones de comportamiento, mejoran
los procesos de KYC, permitiendo a los usuarios verificar sus identidades
sin problemas y sin enviar repetidamente datos personales a diferentes
proveedores de servicios. Esto no solo simplifica las transacciones fi-
nancieras, sino que también mejora la privacidad y el control sobre los
datos personales, permitiendo a los usuarios gestionar sus identidades y
actividades financieras en un marco seguro.

Este enfoque integral permite a los usuarios interactuar en multiples
plataformas y servicios de forma segura, transfiriendo activos digitales
y realizando pagos tradicionales sin esfuerzo desde una Unica interfaz de
billetera. Por ejemplo, los usuarios pueden aprovechar sus billeteras para
realizar compras utilizando sus tarjetas de débito o crédito vinculadas,
invertir en mercados internacionales o participar en transacciones segu-
ras entre pares sin intermediarios. Ademas, este control directo puede
democratizar el acceso al sistema financiero mundial, beneficiando es-
pecialmente a las personas de regiones desatendidas que pueden carecer
de acceso bancario tradicional, pero que ahora pueden participar en la
economia digital.

Ademas, las billeteras digitales universales facilitan la distribucion eficiente
de ayuda gubernamental u organizacional y subsidios directamente a
los destinatarios. Este enfoque directo minimiza la carga administrativa,
reduce las oportunidades de fraude y garantiza la entrega oportuna de
asistencia a quienes la necesitan, mejorando asi la efectividad de los
programas de bienestar social.

La adopcion de Puntos de Verificacion (PoV), como se introdujo en la Seccidn
2.4, se convertira en los endpoints para las nuevas pasarelas de pago. Las bi-
lleteras digitales permitiran a los individuos gestionar de manera segura sus
identidades digitales y pagos, respondiendo a solicitudes de autenticaciony
pago mediante el escaneo de un codigo QR o mediante tecnologia NFC. La
evolucion de los POS actuales a PoV para identidad y pagos permitira preve-
nirel fraude creciente en la autenticacion digital y los pagos, al inhibir el uso
de inteligencia artificial para elfraude de identidad a través de ataques de
fuerza bruta de contrasefias o falsificacion en verificaciones biométricas. Con
la autenticacion y pagos basados en PoVs, que solo permiten iniciaciones
desde billeteras digitales, las contrasefias y verificaciones biométricas ya no
son necesarias, y la seguridad aumenta exponencialmente.

En conclusion, al integrar métodos de pago tradicionales, pagos tokeni-
zados y tecnologias avanzadas de verificacion de identidad, las billeteras
digitales universales no solo simplifican la experiencia del usuario, sino
que también abren puertas a la inclusion financiera y a la innovacién en
el comercio global, marcando un paso significativo en la evolucion de las
finanzas digitales, donde la seguridad, la privacidad y la autonomia del
usuario se logran.
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n general, las billeteras digitales de hoy en dia pueden caracterizarse

como billeteras de pago o billeteras de identificacion. Las billeteras

de pago como PayPal, Google Pay, Apple Pay, Alipay y WeChat han
logrado una adopcién masiva en todo el mundo, con mas de 13,9 billones
(miles de millones) de délares en transacciones en 2023. Las proyecciones
sugieren que esta cifra podria duplicarse en 2027. Estas billeteras han revo-
lucionado la forma en que los consumidores realizan pagos y han agilizado
las transacciones en innumerables plataformas en distintas geografias.

Del mismo modo, las billeteras digitales, a menudo impulsados por iniciativas
gubernamentales, han experimentado una adopcion significativa en multiples
regiones. Paises como India, Estonia y Singapur han abierto el camino con
versiones de lo que puede considerarse "eWallets 1.0", o "billeteras electréni-
cas gubernamentales 1.0". Estas billeteras digitales se integran con diversos
servicios publicos y ofrecen a los ciudadanos un medio digital para acceder a
los servicios sociales, pero su integracion con los servicios del sector privado
sigue siendo limitada y no existe interoperabilidad transfronteriza.

El concepto de billetera digital universal representa la convergencia de las
funciones de pago e identidad en un Unico canal centrado en el usuario.
Estas billeteras no sélo pueden gestionar transacciones financieras, sino
también gestionary verificar de forma segura las identidades y credenciales
de los usuarios. Este enfoque integrado promete simplificar las interacciones
de los usuarios con los servicios publicos y privados a escala digital, propor-
cionando una experiencia de usuario mas holistica y eficiente.

El nuevo modelo de la Union Europea y el reglamento correspondiente
aprobado por la Comisién Europea en 2024 para las billeteras de identifica-
cion tienen el potencial de servir de modelo para el futuro de las billeteras
digitales universales. El marco de la UE esta disefiado para fomentar un
mercado de datos que podria reproducirse a escala mundial. Al permitira
los usuarios controlar su informacidn personal y financiera de forma segura

y comoda, estas billeteras estan preparados para redefinir los limites entre
la verificacion de la identidad y los procesos transaccionales.

El modelo se basa en normas y protocolos abiertos desarrollados por
organizaciones internacionales como OpenlID, W3C e ISO, que son funda-
mentales para la interoperabilidad transfronteriza. Se prevé que, a medida
que avance su adopcidn, el modelo de la UE fomentara un floreciente
ecosistema que se beneficiara de maltiples efectos de red (network effects,
eninglés). Ademas, los mandatos gubernamentales que obligan al sector
privado a aceptar billeteras de identificacion para la autenticacion, junto
con los esfuerzos para establecer un entorno regulado para los proveedo-
res de billeteras digitales, impulsaran ain mas la adopcion generalizada.

La siguiente seccidn, dividida en tres subseccion, destaca los avances e
identifica los huecos que deben cubrirse para alcanzar todo el potencial
de la tecnologia de billeteras digitales. En primer lugar, se presentan va-
rias de las implementaciones mas exitosas de la primera generacion de
billeteras de identificacion gubernamentales -eWallets 1.0. A continuacion,
exploramos los avances de la segunda generacion de billeteras digitales en
desarrollo en la Union Europea, Estados Unidos y Canadd, denominados
eWallets 2.0. Por Gltimo, analizamos los componentes necesarios para
que las eWallets 2.0 se conviertan en las billeteras digitales universales
superiores que impulsaran la economia digital mundial.

Existen algunos casos de éxito en laimplantacion gubernamental de bille-
teras digitales que ofrecen a los ciudadanos un acceso simplificado a los
servicios publicos, asi como una interoperabilidad limitada pero al menos
existente con el sector privado. Tres soluciones han sido reconocidas en
todo el mundo: Estonia, India y Singapur. Analizar estas soluciones y las
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lecciones aprendidas resulta Util para estudiar la mejor manera de desarro-
llar la proxima generacion de billeteras digitales.

Estonia es considerada lider mundial en gobernanza digital, y su iniciativa
e-Estonia sirve de modelo para otras naciones. La piedra angular del eco-
sistema digital de Estonia es su programa de residencia electrénica y su
documento de identidad digital, que funciona como una billetera digital
completa para ciudadanos y residentes. Se calcula que el 99% de sus ser-
vicios pUblicos estan disponibles 24 horas al dia, 7 dias a la semana.

X-Road es la plataforma de intercambio de datos descentralizada de Estonia
que sustenta los servicios digitales del pais. Permite que varios sistemasy
bases de datos se comuniquen entre si de forma segura y eficiente. X-Road
facilita el intercambio seguro de datos entre diferentes organizaciones y sis-
temas, incluidos organismos gubernamentales, entidades del sector privado
e instituciones publicas. Permite a estas entidades acceder a la informacion
y compartirla en tiempo real.

La tarjeta de identidad de Estonia, vinculada al nimero de identidad Unico de
una persona, permite acceder a mas de 600 servicios electrénicos, como banca,
sanidad, votaciones y otros. La tarjeta contiene un microchip que almacena de
forma segura certificados digitales de autenticacion y firmas digitales que permi-
ten alos usuarios acreditar su identidad y firmar documentos electronicamente.
Estonia tiene previsto integrar su ID digital con una billetera digital mejorada que
se ajuste a la nueva normativa europea, de la que hablaremos mas adelante.

Los sistemas de identidad y billetera digitales de la India son el mayory mas
ambicioso proyecto de infraestructura digital a escala mundial, encabezado

principalmente por el Gobierno indio a través de las iniciativas Aadhaary
el Programa Digital de India.

Aadhaar es la columna vertebral del ecosistema de identidad digital de la India.
Lanzado en 2009 por la Autoridad de Identificacién Unica de la India, Aadhaar
proporciona un nimero de identificacién Unico a cada residente en la India.
Esta disefiado para facilitar el acceso a diversos servicios y prestaciones.

Cada nimero Aadhaar es un identificador Unico de 12 digitos vinculado
a datos biométricos (huellas dactilares y escaneo de iris) y demograficos
(nombre, direccidn, fecha de nacimiento). Aunque la inscripcion en Aad-
haar es voluntaria, se fomenta mucho y se ha convertido en unaidentidad
de facto para acceder a una amplia gama de servicios.

Aadhaar proporciona servicios de autenticacion mediante verificacion
biométrica, que se utiliza para validar la identidad en diversas transac-
ciones y servicios, como la apertura de cuentas bancarias o el acceso
a subvenciones publicas. Los datos de Aadhaar se almacenan en una
base de datos segura y su acceso esta controlado. El sistema incorpora
varias medidas de seguridad para proteger los datos personales, aunque
ha habido preocupacién por la privacidad y las violaciones de datos. En
2023, un hackeo logré robary exponer en la dark web la informacién de
identificacion personal de 815 millones de indios.

SingPass es el principal sistema de identidad digital de Singapur, que
ofrece a los ciudadanos una forma segura de acceder a los servicios de la
Administraciony del sector privado. SingPass proporciona una identidad
digital Unica que permite a los usuarios iniciar sesion en diversos portales
y servicios gubernamentales, como la declaracion de impuestos, los ser-
vicios sanitarios y los sistemas de transporte publico.
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Segun el Gobierno de Singapury el Banco Mundial, el 97% de la poblacién
que cumple los requisitos (equivalente a 4,5 millones de ciudadanos y resi-
dentes) utiliza la aplicacion Singpass para acceder en linea a mas de 2.000
servicios de los sectores publico y privado, desde servicios financieros a
sanidad, educacion, servicios empresariales y transporte. Cada afio se
realizan mas de 350 millones de transacciones, y trdmites que antes tarda-
ban dias u horasy a menudo requerian visitas fisicas, ahora se realizan en
minutos y desde cualquier lugar con conexion a internet. Recientemente
se ha afladido una billetera de documentos que permite a los ciudadanos
y residentes guardar sus documentos de identidad, licencias de conducir
y documentacion de vacunacion COVID-19, entre otros documentos.

APEX, una interfaz de programacion de aplicaciones (API) para que los
organismos publicos compartan y reutilicen datos de forma transparen-
te, segura y sin fisuras, ha permitido que los servicios pdblicos sean mas
eficientes. Mas de 2.000 servicios de mas de 45 proyectos de agencias
diferentes, aproximadamente la mitad de todas las agencias gubernamen-
tales de Singapur, utilizan la APl APEX. El nivel de trafico ha superado los
100 millones de transacciones al mes, con picos que superan por término
medio los 300 millones de transacciones mensuales.

La colaboracién entre el gobierno de Singapur y el Banco Mundial, que
elaboré un andlisis exhaustivo de Singpass, identificé algunas areas im-
portantes de mejora, entre ellas:

Descentralizacion y registros de confianza alternativos: Exploracion
del potencial de los modelos de identidad federados y descentralizados
para Singpass. Recomiendan también la consideracion de registros de
confianza alternativos, en particular para un modelo descentralizado
en el que los datos del usuario pueden no obtenerse directamente de
una interfaz de programacion de aplicaciones (API), sino mas bien ser
compartidos por el usuario directamente con un servicio.

Autorizacion: Utilizacion de Singpass como medio para que los clien-
tes autoricen a distancia las transacciones basandose en la sélida
autenticacion y verificacion de usuarios que proporciona el sistema
de numero de identidad Gnico (DNI), y no solo para la inscripcion, como
funciona actualmente. Un ejemplo podria ser una notificacion push de
una aplicacion bancaria para autorizar un pago.

Ampliacion de la billetera digital: Incorporar una mayor variedad de
credenciales de identidad, como las licencias de conducir expedidos
por el gobierno y las tarjetas de identificacion militar; tarjetas relacio-
nadas con la profesion, como los carnés de conducir comercialesy las
certificaciones de médicos; tarjetas relacionadas con prestaciones,
como las expedidas para subsidios sanitarios o para personas mayores.

Delegacion: Habilitar que particulares interactden con la Administra-
ciony las empresas no solo por si mismos si no también en nombre de
otros, como padres ancianos y familiares con menos conocimientos
digitales. Se ha comprobado que las familias hoy en dia comparten con-
trasefias claves de la persona en cuyo nombre realizan la transaccion,
lo cual es inseguro e inconveniente. Singapur esta estudiando la forma
deintegrar la delegacion digital en Singpass, de modo que los usuarios
puedan delegar con mayor seguridad en familiares de confianza para
que realicen transacciones digitales en su nombre.

Interoperabilidad transfronteriza: Explorar casos de uso transfron-
terizo de la identidad digital.

Ampliacion de APEX para el sector privado: Apoyar los casos de uso
de gobierno a ciudadano (G2C) y de gobierno a empresa (G2B).
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4.1.4. Lecciones aprendidas de las eWallets gubernamentales 1.0

Las billeteras digitales ofrecidos por Estonia, India y Singapur han tenido éxito en varios aspectos. También han dejado areas de mejoray desarrollo
futuro, como se describe a continuacion:

N
Eficacia Mejora significativa de la eficiencia y la comodidad para acceder a los servicios publicos y realizar transacciones. Al
comodid:d J integrar los organismos publicos mediante API, tanto los usuarios de billeteras como terceros pueden conectarse con
multiples servicios y bases de datos.
Los servicios de la Administracion son siempre accesibles, lo que permite a los ciudadanos gestionar sus asuntos a su
Accesibilidad J conveniencia, independientemente de las zonas horarias o los horarios de oficina. Esto es especialmente beneficioso
para expatriados, viajeros y habitantes de zonas remotas.
. . Notificaciones y actualizaciones en tiempo real sobre asuntos criticos para el ciudadano como plazos fiscales, fechas de
Notificaciones . - . . - .
elecciones o desembolsos de prestaciones. Esta rapidez ayuda a los ciudadanos a mantenerse informados y actuar a tiempo.
Inclusion La inscripcidn en instituciones financieras mediante billeteras digitales permite a las poblaciones vulnerables beneficiarse
financiera de ayudas financieras y acceder al sistema financiero. Sin embargo, este caso de uso ha tenido una adopcion limitada.
. Aunque estas billeteras permiten la interoperabilidad con el sector privado, la necesidad de integraciones
Sector privado G . . . e e . s
independientes con la infraestructura del sector publico limita la adopcion y la escalabilidad.
El hecho de que terceros tengan que interactuar con las bases de datos de la Administracion para verificar o consumir
Seguridad G datos de los ciudadanos genera puntos de fallo Unicos. Un enfoque centrado en el usuario minimizaria el potencial de
filtracion de datos.
o Aligual que en el caso de la seguridad, el hecho de que todos los terceros interoperen de APl a APl no es escalable
Escalabilidad s . . R R .
cuando cientos de miles de organizaciones pretenden prestar servicios digitales a los ciudadanos.
o La interoperabilidad transfronteriza exige un modelo que no esté centralizado. Los registros de confianza
Interoperabilidad . e . . . i
. G descentralizados que pueden verificar pruebas criptograficas de datos son ideales para la escalabilidad y la
transfronteriza ) s .
interoperabilidad transfronteriza.
Activos P . Ly . .
: No esta disefiado para interactuar con la nueva generacidn de activos tokenizados.
tokenizados )
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a Unidn Europea ha sido pionera en un modelo de identificacion que se

basa en el éxito previo de las eWallets 1.0 y la mejora de sus limitaciones.

Este modelo propone un enfoque centrado en el usuario en el que los
individuos controlan su identidad digital en forma de credenciales reutilizables
que se almacenan en una billetera digital, en su teléfono movil. Los individuos
pueden revelar sus datos de identidad a terceros directamente, a su discrecion,
y las credenciales que contienen estos datos pueden ser verificadas criptogra-
ficamente. Este modelo resuelve los problemas de seguridad, escalabilidad e
interoperabilidad transfronteriza de las eWallets 1.0. Estados Unidos no ha adop-
tado este enfoque a nivel federal. Sin embargo, algunos estados han empezado
a seguirun planteamiento similar con respecto a las eWallets basado en los mis-
mos protocolos y normas abiertos que ha adoptado la Unién Europea. Canada
también se esta alineando muy estrechamente con la nueva normativa europea
sobre identidad y billeteras, y ha creado un Marco de Confianza Pancanadiense
de Identidad Digital que se ha convertido en una referencia mundial.

Desde la década de 2000, la Comision Europea ha tratado de desarrollar
un ecosistema digital sélido que sitde a la UE como lider digital mundial. EL
eje de esta vision ha sido el marco europeo de identidad digital ("elD"), un
sistema normativo sostenible que permite interacciones digitales seguras,
confidenciales y sin fisuras. El marco elD garantiza el reconocimiento mutuo
de los sistemas nacionales de identificacion electrénica en todos los Estados
miembros, permitiendo a los ciudadanos de la UE identificarse y auten-
ticarse en linea con un documento de identidad electrénico.” En julio de
2014, este marco se incorporé a un nuevo y ambicioso reglamento para las
interacciones electrdnicas, el Reglamento elDAS (identificacion electronica,
autenticacion y servicios de confianza).

Aunque los servicios electronicos regulados funcionan muy bien en toda Eu-
ropa para determinados casos de uso, las tarjetas de identidad electronicas
nunca dieron lugar a una adopcién sélida por falta de seguridad, comodidad

y utilidad. Durante una década, la Comision Europea explord alternativas para
hacer frente a estos retos. En junio de 2021, la Comision Europea presenté una
propuesta de modificacion de la normativa elDAS, urgida por las ineficiencias
en la identificacion digital y la verificacion de credenciales que la pandemia
COVID-19 puso al descubierto.

La enmienda reconocia que: "el actual Reglamento elDAS no esta a la altura
de las nuevas demandas del mercado, debido sobre todo a sus limitaciones
inherentes al sector publico, las escasas posibilidades y la complejidad para
que los proveedores privados en linea se conecten al sistema, su insuficiente
disponibilidad de soluciones de identificacion electrdnica notificadas en todos
los Estados miembrosy su falta de flexibilidad para dar soporte a unavariedad de
casos de uso. Ademas, las soluciones de identidad que quedan fuera del ambito
del eIDAS, como las que ofrecen los proveedores de redes sociales y las entidades
financieras, plantean problemas de privacidad y proteccion de datos. No pueden
responder eficazmente a las nuevas demandas del mercado y carecen del alcance
transfronterizo necesario para atender necesidades sectoriales especificas en las
que la identificacion es delicada y requiere un alto grado de certidumbre."

La enmienda propuso el desarrollo de un nuevo marco europeo de identidad
digital con el objetivo de que "al menos el 80% de los ciudadanos puedan utilizar
una solucién de identidad digital para acceder a servicios publicos clave de aqui
a2030". También propuso "un alto nivel de seguridad con respecto a todos los
aspectos de la provision de identidad digital, incluida la emision de una Billetera
Europea de Identidad Digital, y la infraestructura para la recogida, almacenamien-
to y divulgacion de datos de identidad digital".

El debate que siguid a la modificacién condujo a la elaboracion del Regla-
mento elDAS2, que incorpora el nuevo Marco Europeo de Identidad y una
arquitectura de referencia para las billeteras EUDI (Identidad Digital de la
Unidn Europea). Dicho Reglamento establece tres conceptos basicos para una
identidad digital centrada en el usuario que pueda interoperar con el sector
publico y privado en la Unién Europea y fuera de sus fronteras:
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Figura 2. Marco de tres actores -emisor, subjeto, tercero/verificador- para
interacciones digitales centradas en el usuario, destacando estandaresy
protocolos propuestos por la Arquitectura EUDI Wallet Europea.

Credenciales digitales basadas en estandares abiertos con parametros
flexibles que utilizan normas de 1ISO , W3C y OpenlID

Billeteras mdviles de identificacion que sirvan de interfaces
de usuario seguras y comodas para los ciudadanos.

Modelos y formatos de datos )
Protocolos Attestation

Libros electrénicos de contabilidad que facili- de emision . L oL
i . - Configuracion tipo 1
tan la interoperabilidad y la escalabilidad.
=i
Para garantizar la adopcion masiva, de conformidad con el Reglamento eIDAS2, — OPC! )y roximity
cada Estado miembro debe poner a disposicion de sus ciudadanos al menos una - S
billetera de identidad digital antes de 2026 y reconocer las billeteras EUDI emitidos ; . o
. . X Las soluciones de billetera
por otros Estados miembros. [17] Adicionalmente, el Reglamento exige a las empresas deben soportar ambos
del sector privado, incluidas las entidades financieras, que acepten estas billeteras formatos
digitales para autenticar la identidad de los ciudadanos de los Estados miembros. )
Configuracion tipo 2
El liderazgo de la Unidon Europea en materia de identidad digital no consiste
Unicamente en establecer normas dentro de sus fronteras; también invita a otras
Otros Otros

regiones a interoperar con sus sistemas. El marco elDAS2 sirve de modelo que s protocolos s pr0toCol0S
opcionales opcionales

otras regiones pueden adoptar o con el que pueden alinearse, sentando las bases

para un ecosistema mundial de identidad digital en el que jurisdicciones fuera

de la UE puedan participar estableciendo acuerdos de reconocimiento mutuo y

garantizando el no repudio de sus credenciales digitales. . .
Los sistemas de manejo de llaves

criptograficas deben guardar las

. .. . llaves en uno de los siguientes:
Los agentes del sector privado de la Unién Europea pronto empezaran a aceptar las vesent .
« Entorno de ejecucién segura

billeteras digitales de identidad como algo habitual, por mandato de la Comision . Dispositivo externo

Europea. Se trata de un paso importante hacia el uso de billeteras digitales de B . gzgjfetié”rt:r:%igt(ﬂs,\,‘) - )
identidad a escala mundial. Esta disposicidn a utilizar sistemas de identidad digital “agc?:sé’a}:égas Recé%gig%?ﬁiﬁ'm
similares fuera de Europa tiene implicaciones significativas, tanto para el sector

privado como para el desarrollo mas amplio de las billeteras digitales en todo el l T
mundo, y sienta las bases para el crecimiento y el desarrollo de una economia Registros de confianza

digital mundial fuerte, inclusiva y en plena expansion.
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5.2.2. Estados Unidos y Canada

Adiferencia de la Unidn Europea, Estados Unidos carece de una normativa
federal unificada o de una infraestructura digital para la autenticacion de
la identidad. Sin embargo, el Departamento de Seguridad Nacional [18],
asi como varios estados|19] , han empezado a poner a prueba billeteras de
identidad digital y credenciales digitales en colaboracion con proveedores
del sector privado, utilizando las mismas normas que se utilizan en Europa,
asaber, lasnormas W3C, OpenlID e ISO. Las credenciales digitales basadas
en estas normas abiertas permitiran la interoperabilidad entre la Unién
Europeay Estados Unidos.

5.2.3. Ventajas de las eWallets 2.0

5. elallets 2.0

Ademas, Canada se ha convertido en lider del desarrollo de eWallets 2.0 con
su Marco Pancanadiense, que se basa en las mismas normas abiertas. El
marco pretende empoderar a los ciudadanos y consumidores garantizando
que las billeteras digitales se adhieran a los principios basicos de los dere-
chos humanos, en particular los relacionados con la privacidad y el control
individual sobre la informacién personal. El marco hace hincapié en la
necesidad de una solucion de identidad digital coherente y de experiencias
automatizadas basadas en el consentimiento en todos los participantes del
ecosistema nacional, incluidos los agentes de los sectores publico y privado.

Eficienciay

Conveniencia Igual que eWallets 1.0.

Accesibilidad Igual que eWallets 1.0.

Notificaciones Igual que eWallets 1.0.

Inclusion
Financiera

Hacer obligatoria la aceptacion de billeteras de identificacion por parte de instituciones financieras -entre otras organizaciones- y habilitar el
uso de estas billeteras para la distribucion de ayuda y subsidios. Se espera que tenga un alto impacto en la inclusidn financiera.

Seguridad

El modelo centrado en el usuario devuelve el control al individuo. Esto minimiza la exposicion de bases de datos centralizadas a terceros,
reduciendo los riesgos de vulnerabilidades y puntos de fallo Ginicos. Los usuarios pueden controlar cudndo y a quién divulgan la informacién
deidentidad, y las capacidades de seguimiento les permiten ver quién ha accedido a sus datos.

Escalabilidad

A SANAKL KLY

La arquitectura aprovecha nuevos registros de confianza y registros de confianza mas accesibles, como los libros electrénicos
descentralizados, para mejorar la verificabilidad de credenciales digitales. Esto respalda una infraestructura escalable que puede
acomodar el creciente nimero de usuarios y casos de uso.

Interoperabilidad
Transfronteriza

confianza interoperables.

Siguiendo estandares internacionales de codigo abierto y utilizando registros de confianza accesibles, se fomenta la interoperabilidad
transfronteriza. Esto promueve un ecosistema digital unificado donde las identidades digitales se pueden usar entre fronteras con
reconocimiento y validacidn consistentes. Sin embargo, se necesita colaboracidn para desarrollar, mantenery usar registros de

Activos

LIPS integrar esta capacidad.

Las implementaciones de billeteras digitales en la UE y EE. UU. no incluyen funcionalidades para interactuar con activos digitales. Esto
limita el uso de estas billeteras en el emergente panorama de las finanzas digitales y la tokenizacion, aunque iteraciones futuras podrian

J
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5. elallets 2.0

5.3. eWallets 3.0 como billeteras digitales universales

Las iniciativas de eWallets 2.0 estan destinadas a revolucionar la gestion de
identidad a través de credenciales reutilizables que mejoran la seguridad y
la escalabilidad. Este enfoque de préxima generacion marca un paso signi-
ficativo hacia la gestion de identidades digitales. No obstante, alin enfrenta
incertidumbre en torno a la interoperabilidad transfronteriza y la integracion
fluida con activos tokenizados. Estas cuestiones deberan abordarse para
garantizar que una proxima generacion de billeteras digitales, las eWallets
3.0, pueda operar de manera eficiente a través de las fronteras nacionales y
sea compatible con las finanzas digitales tokenizadas.

La interoperabilidad transfronteriza en la verificacion de datos requiere
un marco robusto donde todas las partes involucradas puedan confiar
y acceder a registros de confianza comunes. En este modelo, los datos
de identidad individuales se almacenan de forma segura en billeteras
digitales y las pruebas verificables de los datos se mantienen y son acce-
sibles en estos registros de confianza. Los registros de confianza, ya sean
centralizados o descentralizados, garantizan que las billeteras digitales
puedan proporcionar procesos de verificacion confiables y universalmente
aceptados, mejorando la utilidad y el alcance de las identidades digitales.
Desarrollar una infraestructura técnica segura y accesible que respalde
estos registros de confianza es fundamental.

Con respecto a la tokenizacidn, las iniciativas de eWallets 2.0 no han inte-
grado la identidad digital con funciones que permitan transacciones en
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activos digitales. A medida que los mercados financieros y otros ecosistemas
digitales se orientan cada vez mas hacia la tokenizacion, existira una mayor
necesidad de que las billeteras digitales soporten un amplio espectro de ac-
tivos digitales, desde criptomonedas y stablecoins hasta monedas digitales
de bancos centrales (CBDC) y activos tokenizados del mundo real.

Las futuras iteraciones de eWallets probablemente serviran no solo como
plataformas de verificacion de identidad, sino también como interfaces inte-
grales para la gestion y transaccion en una amplia gama de activos digitales.
Esta evolucion impulsara soluciones de identidad digital consistentes con la
proxima ola de innovacion financiera y conducira a la creacion de eWallets
3.0 o, de manera equivalente, a las billeteras digitales universales.

Vale la pena destacar una vez mas la importancia de los Puntos de Verifi-
cacion (PoV). Los PoVs seran esenciales como endpoints que permiten a
las organizaciones solicitar una autenticacion digital y/o pago desde una
billetera digital universal. Surgira una industria completamente nueva
para el desarrollo de soluciones de verificacion que permitan crear reglas
personalizadas para PoVs. Veremos PoVs en casi todos los sitios web y en
cada pasarela de pago.

v
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lerify sigue el modelo de identidad digital de la Union Europea, ali-

neandose con los marcos emergentes en Europa, Estados Unidos

y Canada para facilitar el desarrollo de soluciones de identidad
interoperables en los sectores pUblico y privado. Nuestra tecnologia esta
meticulosamente disefiada para cumplir con estas normas internacionales
para garantizar que la plataforma Blerify pueda interactuar sin problemas
con diversos sistemas de identidad que mejoran la conectividad global y
la flexibilidad operativa.

Ademas, Blerify va mas alla de lo que exigen las billeteras digitales regula-
das porelDAS2, ya que aborda varias de las limitaciones de estas billeteras,
en particular las relacionadas con la interoperabilidad transfronteriza y
la integracion con activos tokenizados. En cuanto a la interoperabilidad
transfronteriza, la tecnologia Blerify incorpora capacidades avanzadas que
se integran con registros de confianza centralizados y descentralizados
para garantizar que las credencialesy las verificaciones de identidad sean
reconocidasy verificables en diferentes paises y sistemas. En cuanto a los
activos tokenizados, la billetera digital de Blerify permite interacciones
digitales seguras en transacciones y pagos tokenizados. Blerify es un
innovador de eWallet 3.0 y permite una primera generacion de billeteras
digitales universales que estan preparados para traer un cambio profundo
en la forma en que realizamos transacciones en linea.

Blerify esta especialmente preparado para servir tanto al sector publico
como al privado, ofreciendo soluciones a medida que abordan las necesi-
dades especificas de cada ambito. Para los organismos publicos, nuestra
plataforma apoya el despliegue de identidades digitales y servicios de
gobernanza electrénica, mejorando la participacion ciudadanayy la pres-
tacion de servicios. Para las empresas privadas, Blerify ofrece interfaces
para aprovechar la billetera digital universal como nuevo canal para los
usuarios finales. Esta adaptabilidad garantiza que, independientemente
del sector, Blerify proporcione una solucién que no sélo satisfaga las de-

mandas actuales, sino que también sea escalable y con vision de futuro,
preparada para evolucionar con el cambiante panorama de la identidad
digital y los servicios financieros. Esto se analiza con mas detalle en el
apéndice de este informe técnico, que describe los numerosos casos de
uso que dependen de una billetera digital universal como la de Blerify.

Nuestro enfoque en las soluciones de pago e identidad digital basadas en
billeteras tiene como premisa la adopcion y aplicacion de normas abier-
tas, que garantizan la interoperabilidad, la seguridad y la escalabilidad
en diversas plataformas y servicios a escala internacional. Seguimos la
arquitectura de billeteras EUDI propuesta por la Unién Europea, asi como
normas ampliamente adoptadas para pagos moviles:

OpenlD para credenciales verificables (OpenIlD4VC) y OpeniD
para presentaciones verificables (OpenlD4VP): Estos protocolos
son fundamentales para hacer posible una verificacion de identidad
segura y que preserve la privacidad en diferentes plataformas. Ope-
nID4VC permite la emisidn y verificacidon de credenciales verificables,
garantizando presentaciones de identidad digital fiables y a prueba
de manipulaciones. OpenID4VP complementa esto permitiendo la
presentacion de credenciales de manera que mantenga la privacidad
del usuario, garantizando que sélo se comparten los datos necesarios
durante los procesos de autenticacion.

Credenciales verificables del W3C: El estandar W3C Verifiable Credentials
proporciona un marco flexible y seguro para representar e intercambiar
informacion de identidad. Este modelo promueve la creacién de cre-
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denciales digitales criptograficamente seguras, verificables y facilmente
compartibles entre plataformas. Al adherirse a esta norma, las soluciones
deidentidad digital son interoperablesy estan preparadas para el futuro,
en consonancia con las mejores practicas internacionales.

Identificadores descentralizados (DID) del W3C: Los DID son un
componente clave de un marco de identidad que ofrece un enfoque
descentralizado de la gestion de identidades. A diferencia de los iden-
tificadores tradicionales ligados a entidades centralizadas, los DID
permiten a individuos y organizaciones gestionar sus propios identifi-
cadores sin depender de un registro central. Esto mejora la privacidad,
la seguridad y el control del usuario, en consonancia con los objetivos
mas amplios de los ecosistemas de identidad descentralizados.

Identificador de Personas Juridicas (LEI): El LEl es una norma re-
conocida internacionalmente para identificar a las personas juridicas
que participan en transacciones financieras. Los LEl garantizan que las
identidades de las organizaciones estén representadas de forma Unica
y precisa, lo que facilita el cumplimiento de los requisitos normativos
globales y mejora la trazabilidad de las actividades financieras.

ISO/IEC 18013-5 Norma para licencias de conducir méviles (mDL):
mDL especifica cémo la informacion de identificacion personal puede
almacenarse de forma segura en dispositivos méviles y compartirse
electronicamente. Esta norma incluye protocolos para la proteccion
de la privacidad, el control por parte del titular de la licencia y la inte-
roperabilidad entre distintas jurisdicciones y tecnologias.

Passkeys: Las Passkeys representan una evolucion en la autenticacion
de usuarios, sustituyendo las contrasefias tradicionales por un método
mas seguro y facil de usar. Aprovechan la criptografia de clave publica
para autenticar a los usuarios sin necesidad de credenciales basadas

en contrasefias, lo que reduce significativamente el riesgo de phishing
y otras amenazas relacionadas con las contrasenas.

Tokens Web JSON (JWT): JWT es un estandar abierto ampliamente
utilizado para transmitir informacion de forma segura entre las partes
como un objeto JSON. Se utiliza para el intercambio seguro de reclama-
ciones entre las partes, desempefiando un papel crucial en los procesos
de autenticacion y autorizacion dentro de los ecosistemas digitales.

Representacion Concisa de Objetos Binarios (CBOR): CBOR es un
formato de datos optimizado para codigos y mensajes de pequefio
tamafio, ideal para su uso en entornos con restricciones como los dis-
positivos IoT. Su eficiencia y compacidad lo convierten en una opcién
adecuada para codificar datos en sistemas de pago e identidad digital
en los que el rendimiento es fundamental.

Normas NFC (Near Field Communication): Las normas NFC, en par-
ticular las definidas por ISO/IEC 14443 e ISO/IEC 18092, son esenciales
para permitir los pagos sin contacto a través de billeteras moviles. Estas
normas garantizan una comunicacion segura entre la billetera y los
terminales de pago.

ISO 12812: Norma para pagos por movil que incluye los requisitos
técnicos, operativos y de seguridad. Abarca las aplicaciones de pago
por movil, garantizando que cumplen criterios especificos de seguridad
de las transacciones, proteccion de datos y autenticacion de usuarios.

PSD2 (Directiva de Servicios de Pago 2): Marco normativo de la
Unidn Europea que impone la autenticacion fuerte del cliente (SCA) y
estandares bancarios abiertos. La PSD2 afecta a las billeteras de pago
al exigirles que admitan API abiertas, lo que permite compartir datos
de forma segura con terceros proveedores y bancos.
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Estandares ERC: Al ser compatibles con los estdndares ERC, las billeteras
pueden integrarse a la perfeccion con el ecosistema de Ethereum, lo que
permite a los usuarios interactuar con una amplia gama de activos digitales
mas alla de las monedas tradicionales. Permiten el uso de contratos inteli-
gentes para automatizar procesos, reducir el fraude y mejorar la seguridad.

Al aprovechar estos estandares abiertos, Blerify crea una base sélida, flexible
y segura para las soluciones de pago e identidad digital. Desde 2017, los
miembros del equipo de Blerify han contribuido a los mayores grupos de
trabajo involucrados en el desarrollo de estos estandares, incluyendo ISO,
ITU, W3C, DIF, Linux Foundation, TrustOverlP, Open Wallet Foundation y WEF.

Para hacer posible un mundo digital verificable, seguro y que preserve la
privacidad, Blerify proporciona un modelo de identificacion avanzado para
individuos y un modelo de identificacion para organizaciones.

Nuestro planteamiento reconoce que las identidades digitales son dindmi-
cas, definidas por atributos que varian en funcién de los distintos contextos,
desde las plataformas de medios sociales hasta las redes profesionales.
Cada contexto puede requerir la divulgacion de atributos de identidad
especificos, como el lugar de nacimiento, los registros financieros o las
cualificaciones profesionales. La capacidad de controlar la divulgacion de
estos atributos es primordial, ya que incide directamente en la seguridad
y la privacidad de la informacion personal.

Para solucionarlo, nuestro modelo aprovecha el marco de credenciales
verificables del W3C, que permite a las personas gestionary presentar sus
credenciales directamente, sin necesidad de un proceso de verificacion inter-
mediario. Al poseery gestionar sus credenciales, los usuarios pueden decidir
cuando, cdmo y a quién revelar su informacion de identidad, incluidas las
Pruebas de Conocimiento Cero (ZKP por su nombre en inglés), agilizando
el proceso de autenticacion y garantizando que se ajusta a sus preferencias
de privacidad y seguridad. Este marco reconoce tres funciones:

Los emisores son entidades que creany expiden credenciales digitales
a las personas. Estas credenciales contienen datos de identidad espe-
cificos relevantes para diferentes contextos.

Los titulares de las billeteras poseen y controlan estas credenciales,
decidiendo cuando y dénde presentarlas.

Los proveedores de servicio o verificadores son entidades que verifi-
can la identidad (o los atributos) del titular de la billetera y, por tanto,
exigen una prueba, que suele proporcionarse mediante la presentacion
de credenciales digitales.

Las credenciales se estructuran como archivos digitales que contienen
datos semiestructurados, formateados como pares campo-valor (por
ejemplo, nombre=Rocio). Al aplicar este formato, las credenciales son
tanto legibles por humanos como por maquinas, lo que facilita su uso en
diversas plataformas y servicios. La billetera digital Blerify traduce estas
credenciales a formatos faciles de usar, como tarjetas digitales o PDF, y
puede adaptar la presentacion a varios idiomas, mejorando la accesibili-
dady la comprension. Esta capacidad garantiza que los usuarios puedan
gestionar eficazmente sus identidades digitales de forma segura, eficiente
y adaptada a sus necesidades.
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Blerify proporciona una plataforma integral que permite a emisores, titulares
y verificadores interactuar con datos en forma de credenciales verificables,
con el usuario y la billetera digital como ndcleo. Estas credenciales estan
firmadas digitalmente por la organizacion que las emite y selladas con fecha
y hora en un registro de confianza accesible para que puedan verificarse
facilmente. Y, en caso de que la credencial ya no sea valida, el emisor puede
modificar el estado de la credencial en el registro de confianza a "revocada"
en cualquier momento después de su emision. El proceso mas basico puede
desglosarse en 4 pasos que se presentan en la Figura 3.

Este enfoque presenta multiples ventajas, como la interoperabilidad con
el sector privado, la seguridad y la escalabilidad (que se identificaron como
puntos débiles en las eWallets 1.0 y 2.0).

o Interoperabilidad con los sectores publico y privado: Los gobiernos
y las entidades del sector privado pueden emitiry verificar facilmente
credenciales digitales utilizando bibliotecas de cédigo abierto y API
proporcionadas por los proveedores de billeteras. Se convierten en
emisores utilizando la plataforma Blerify para enviar credenciales di-
gitales a las billeteras digitales universales. De este modo, la billetera
se convierte en un canal centrado en el usuario para que las organi-
zaciones interactien con las personas y verifiquen su informacion de
identidad sin tener que depender de terceros costosos e incdmodos.

e Seguridad: Cuando se requiere verificacion, las personas utilizan sus
billeteras digitales para presentar sus credenciales digitales a terceros a
través de canales cifrados. A continuacion, los verificadores confirman
la autenticidad de estas credenciales comprobando las marcas de
tiempo criptograficas, las firmas del emisory el estado de revocacion
en un registro de confianza accesible. Este enfoque reduce significati-
vamente los posibles puntos de fallo Unicos en las bases de datos de los
emisores, limitando su exposicion y mejorando la seguridad general.
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Figura 3. Three-party framework for user-centric digital interactions
describing the four steps for the issuance, presentation, and verification
of digital credentials.
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Escalabilidad: El marco de seguridad apoya intrinsecamente la escalabi-
lidad de nuestro sistema. Los modelos tradicionales, en los que miles de
entidades emisoras deben integrarse directamente con un nimero igual de
entidades verificadoras, no son sostenibles debido a la complejidad y las
limitaciones de recursos. En cambio, nuestro modelo emplea un registro
de confianza accesible al que pueden acceder todas las partes. Esta con-
figuracion permite la verificacion escalable de credenciales sin necesidad
de integraciones directas y engorrosas entre cada emisor y verificador.
Al agilizar el acceso a las herramientas de verificacion y descentralizar la
emision y el almacenamiento de credenciales, nuestro sistema se adapta
eficientemente a un volumen creciente de transacciones y usuarios.
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¢ Interoperabilidad transfronteriza: El uso de registros de confianza
descentralizados permite a las instituciones privadasy publicas emitir,
registrary verificar pruebas criptograficas de datos de forma seguray
universalmente accesible. Este método de descentralizacion supera
las limitaciones de los sistemas centralizados tradicionales al permitir
la interoperabilidad transfronteriza, en la que las credenciales y los
datos pueden reconocerse y verificarse en distintas jurisdicciones
y plataformas. Al crear un método de verificacion estandarizado y
a prueba de manipulaciones, Blerify garantiza que los datos sean
fiables y aceptados en todo el mundo, fomentando un ecosistema
interconectado que se adapta a la evolucion de las necesidades de
identidad digital y credenciales.

Figura 4. Ejemplo de credencial verificable tipo W3C en formato JSON.

// Example of data.jason file
[

{
i1,
¢ "Thomas",
¢ "Bzkker",

{
: "Tornelisevej",
9 lllOH
¢ "Solred Strand"

: ["+4530303030", "+4510203040"]

¢ "Niels",
: "Bohr",

: "Flemsevej",

: "31A",
¢ "Kgbenhavn"

|
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Figura 5. Imagenes de Billetera Digital Blerify.
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Como se ha comentado anteriormente, las credenciales contienen datos
verificables estructurados en campos y valores. Para vincular de forma
segura estas credenciales a los individuos y a sus billeteras digitales, es
esencial incorporar pares de claves. Un par de claves se compone de una
clave publica y una clave privada. Cuando una credencial esta asociada
a una clave publica, puede verificarse solicitando una firma utilizando la
clave privada correspondiente, que el propietario legitimo almacena en
su billetera digital.

Esencialmente, la presencia de la clave publica dentro de la credencial,
junto con la clave privada necesaria para la firma, crea un vinculo seguro
entre la credencial, su legitimo propietario y su billetera. Este mecanismo
no sélo mejora la seguridad, sino que también garantiza que las creden-
ciales sélo puedan ser utilizadas por sus legitimos titulares, evitando asi
el uso fraudulento.

Estas claves publicas sirven como identificadores que vinculan criptografi-
camente la credencial al individuo. Sin embargo, confiar inicamente en las
claves publicas como identificadores es problematico. Las claves publicas
son fijas y no pueden cambiarse facilmente si se ponen en peligro, lo que
hace que el sistema sea menos flexible y potencialmente menos seguro.
Ademas, las claves publicas utilizadas en diferentes contextos pueden a
veces revelar informacion personal identificable (IPl) no deseada, lo que
plantea problemas de privacidad.

Un enfoque mas sélido consiste en utilizar “identificadores paraguas”
que puedan gestionar varios pares de claves bajo una misma identidad.
Asi, mientras que los identificadores nunca cambian, los pares de claves
pueden rotarse o sustituirse seglin sea necesario sin interrumpir el vinculo
entre la credencial y el individuo. Y, al utilizar un identificador paraguas, el

sistema puede seguir asociando de forma segura las credenciales con sus
legitimos propietarios, al tiempo que ofrece una mayor proteccion de la
privacidad al minimizar la exposicion de la IPI. Este método garantiza una
forma mas flexible, segura y respetuosa con la privacidad de gestionar las
credenciales digitales.

La nueva generacion de credenciales digitales que representan certificados
de salud, registros educativos, identificaciones gubernamentales, registros
financieros y registros de empleo, entre otros, exige un mayor nivel de flexi-
bilidad y seguridad en la gestion de identificadores y claves asociadas. Los
identificadoresy las credenciales verificables deben seguir siendo validos
a medida que las claves privadas asociadas a ellos se rotan o sustituyen.

Blerify aplica nuevas tecnologias para los identificadores digitales, in-
cluidos los Identificadores Descentralizados (DID) y los Identificadores
de Personas Juridicas (LEI). Un DID es un identificador asociado a un
documento DID que contiene las claves publicas, los protocolos de autenti-
caciony los endpoints de servicio necesarios para interactuar con el sujeto
DID. Este documento DID puede actualizarse para rotar claves o cambiar
métodos de autenticacion sin cambiar el propio DID. Los documentos DID
pueden mantenerse en diferentes tipos de registros de confianza.

En caso de que una clave se vea comprometida, el documento DID puede
actualizarse rapidamente con un nuevo par de claves, garantizando la conti-
nuidad de la validez del identificador sin tener que volver a emitir la credencial
completa. Del mismo modo, en caso de pérdida de la clave, los mecanismos
de recuperacion pueden predefinirse en el marco del DID, lo que permite al
propietario legitimo recuperar el control sobre su identificador.

Este proceso es totalmente transparente para las personas, que nunca
necesitan involucrarse a un nivel técnico tan profundo. La billetera digital
Blerify puede realizar todas las acciones necesarias relacionadas con las
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Figura 6. Ejemplo de Documento DID alineado con W3C.

Minimal self-managed DID Document

{
"@context": "https://w3id.org/did/v1",
"id": "did:example:123456789abcdefghi",
"publicKey": [{

"id": "did:example:123456789abcdefghi#keys-1",

"type": "RsaVerificationKey2018",

"owner": "did:example:123456789abcdefghi",

"publicKeyPem": "
1,

BEGIN PUBLIC KEY...END PUBLIC KEY \r\n"
"authentication": [{
// this key can be used to authenticate as DID .
"type": "RsaSignatureAuthentication2018",
"publicKey": "did:example:123456789abcdefghi#keys-1"
11,

"service":

..9938

[{

"type": "ExampleService",

"serviceEndpoint": "https://example.com/endpoint/8377464"
H

actividades de gestion de identificadores que maximizan la privacidad y
la seguridad. Blerify esta disefiado para ser interoperable con multiples
métodos DID, y también ha desarrollado su propia implementacién de
codigo abierto del método DID "did:blr" que es ideal para asegurar la pri-
vacidad de los individuos. Este enfoque avanzado de los identificadores
digitales, facilitado por la vinculacidn criptografica a través de pares de
claves y mejorado por la flexibilidad de normas como los DID y los IPJ,
representa una evolucion significativa en la gestion de la identidad digital.
Proporciona a las personas y entidades un mayor control, seguridad y
resistencia en sus interacciones digitales, garantizando que sus creden-
ciales e identificadores asociados puedan adaptarse a las cambiantes
necesidades de seguridad y a los avances tecnologicos.
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6.2.1.3. Seguridad contra suplantaciones
de Deepfakes de lA

La verificacidn biométrica, como las huellas dactilares, el reconocimiento
facial y el escaneo de iris, se ha considerado tradicionalmente como un
método sélido para verificar la identidad de una persona. Sin embargo, con
la llegada de las tecnologias avanzadas de IA, incluidas las IA deepfake,
esta forma de verificacion se ha vuelto cada vez mas vulnerable al fraude.
Las IA de imitacion deepfake pueden generar ahora datos biométricos
sintéticos muy realistas, que tienen el potencial de eludir los sistemas
biométricos tradicionales. Esto ha creado una gran preocupacion sobre
la verificacidn biométrica para la verificacion de la identidad.

Por otro lado, una persona que presenta multiples credenciales y
documentos verificables de diferentes fuentes de confianza ofrece un
método mas seguro para la verificacion de la identidad. Estas creden-
ciales, cuando se vinculan criptograficamente a la identidad digital del
individuo y se almacenan en su billetera digital universal, proporcionan
multiples capas de prueba que, en conjunto, hacen mucho mas dificil
gue esa persona pueda ser suplantada maliciosamente. Dado que cada
credencial y documento puede verificarse de forma independiente en
un registro de confianza, el sistema en su conjunto es mas resistente al
fraudey a los ataques de falsificacion.

Este enfoque es el nlcleo de un nuevo campo de estudio que explora el
concepto de personhood credential. Investigadores y tecndlogos estan
trabajando en sistemas en los que la identidad Unica de un individuo se
demuestra no a través de un Unico dato biométrico, sino mediante una
combinacion de credenciales verificables [20]. Estas credenciales pueden
incluir identificaciones emitidas por el gobierno, certificados educativos,
credenciales laborales y otros documentos emitidos por entidades de
confianza. Al agregar estas diversas fuentes de prueba, el sistema garantiza
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que el individuo es realmente quien dice ser, sin depender de un Unico
factor biométrico potencialmente vulnerable.

Las billeteras digitales universales son parte integrante de esta solucion.
Sirven como contenedores seguros para estas diversas credenciales, per-
mitiendo a los individuos gestionar y presentar sus credenciales de una
manera que es a la vez conveniente y segura. Dado que cada credencial
esta vinculada criptograficamente a la identidad digital del individuo
dentro de su billetera, el sistema proporciona una seguridad sélida al
tiempo que protege la privacidad. El individuo conserva el control sobre
suidentidad y puede elegir qué credenciales compartir, dependiendo del
contexto, al tiempo que garantiza que cada credencial es verificable de
forma independiente.

Las pruebas de conocimiento cero (en inglés Zero-Knowledge Proofs o ZKP)
son un método criptografico que permite a una parte demostrar a otra (el
verificador) que una afirmacién dada es verdadera, sin revelar ninguna
informacion mas alla de la validez de la propia afirmacion. Esta tecnologia
tiene importantes implicaciones para la privacidad y la seguridad en las
interacciones digitales, lo que la hace especialmente valiosa en el contexto
de la gestion y verificacion de credenciales digitales. Por ejemplo, una ZKP
podria permitir a alguien demostrar que supera la edad legal para consumir
alcohol o que tiene derecho a acceder a contenidos para adultos sin revelar
su fecha exacta de nacimiento. Asi, la ZKP es clave para minimizar la can-
tidad de datos personales expuestos durante las transacciones digitales,
lo que mejora la privacidad del usuario.

Nuestro enfoque de utilizar credenciales verificables es especialmente
adecuado para la integracion con ZKP debido a su estructura criptografica
inherente. Cuando estas credenciales se utilizan junto con la funcion ZKP,

elindividuo que recibe la credencial puede crear divulgaciones selectivas
de dicha credencial a terceros en las que sélo se comparten campos y valo-
res seleccionados de las credenciales. Las ZKP pueden entonces aplicarse
a estas credenciales para permitir a los individuos demostrar la validez de
las afirmaciones a un verificador sin revelar ninguna informacién adicional
mas alla de lo necesario. Este proceso aprovecha la fuerza criptografica
tanto de la firma digital como de la prueba de conocimiento cero, lo que la
convierte en una combinacion ideal para procesos de verificacion seguros
y privados en los que es crucial revelar la minima informacién personal.

El ecosistema web actual verifica las identidades organizativas predominan-
temente a través de navegadores que utilizan certificados electrénicos X.509.
Estos certificados son un formato estandar para certificados de clave publica,
emitidos por Autoridades de Certificacion (CA, por su nombre en inglés),
que son entidades de confianza que certifican la autenticidad del titular del
certificado. Cuando un usuario accede a un sitio web seguro, el navegador
comprueba el certificado X.509 del sitio web para asegurarse de que es valido
y ha sido emitido por una autoridad de confianza. Este proceso es crucial
para establecer comunicaciones seguras y cifradas a través de Internet.

Todos estos elementos son criticos para habilitar la Raiz de Confianza
(RoT) necesaria para la autenticacion segura y la comunicacion entre or-
ganizaciones. Comprender esta RoT es esencial para analizar cdmo puede
construirse una nueva RoT para la nueva generacion de interacciones
digitales en la que las billeteras digitales sustituyen a los navegadores
como interfaces digitales para las interacciones digitales, y los registros
de confianza a las CA.
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Como ya se ha mencionado, la actual RoT para identidades organizativas
en Internet se basa en la fiabilidad de las CAy en lafiabilidad del proceso de
validacion de certificados implementado por los navegadores. La emisiony
verificacion de identidades organizativas funcionan de la siguiente manera:

Emision de identidad organizativa

Solicitud de certificado: Las organizaciones que desean establecer su
verificabilidad en Internet inician el proceso solicitando a una Autori-
dad de Certificacion (CA) que les expida un certificado X.509.

Verificacion por parte de las CA: La CA verifica la identidad de la or-
ganizacion exigiendo una prueba de control del dominio y revisando
documentos fundacionales como los documentos de constitucion. Este
paso garantiza la legitimidad de la organizacion que solicita el certificado.

Emision del certificado: Una vez verificado, la CA emite un certificado
X.509 para la organizacion. Este certificado incluye la clave publica de
la organizacion y otros datos identificativos.

Resolucion y revocacion de certificados: Los certificados X.509 son
soportados por navegadores que pueden autenticarlos contra Autori-
dades Certificadoras (CAs) de confianza incluidas en la lista inherente
de CAs de confianza del navegador. Los estados de revocacion se com-
prueban con listas de revocacion de certificados (CRL) o en tiempo real
a través del protocolo de estado de certificados en linea (OCSP).

Verificacion de la identidad de la organizacion
Acceso a sitios web: Cuando una persona intenta acceder a un sitio

web, el navegador recupera el certificado X.509 del sitio para iniciar el
proceso de verificacion.

Resolucion de certificados: El navegador comprueba si el certificado
esta emitido por una CA de confianza incluida en la raiz de confianza
(RoT) del navegador.

Comprobacion de revocacion: El navegador también verifica el estado
de revocacion del certificado para confirmar que no ha sido revocado o
reportado como comprometido. Esto se hace normalmente utilizando
CRL u OCSP. El navegador se asegura de que el certificado es actual y
valido antes de establecer una conexion segura con el sitio web.

Comprender la dinamica y la estructura de la RoT (cadena de confianza)
que se utiliza actualmente para proteger los sitios web resulta Gtil cuando
navegamos hacia un nuevo ecosistema basado en billeteras que incluye
credenciales digitales, activos digitales y toda una nueva generacién de
productos y servicios basados en billeteras. Para acomodar y asegurar
estas conexiones e interacciones, es necesario reconstruir la actual RoT a
lo largo de las tres dimensiones descritas a continuacion:

Conexiones seguras Billetera-organizacion: Las billeteras digitales
deben ser capaces de resolvery verificar la identidad de una organizacion
con una RoT de confianza. Esto permite a los titulares de las billeteras
verificar laidentidad de las organizaciones con las que se conectan desde
sus billeteras y decidir si dan su consentimiento a las conexiones. Esto
garantiza que las interacciones con partes de confianza sean segurasy
fiables, y protege contra posibles amenazasy violaciones de la seguridad.

Verificacion de credenciales de emisores: Cuando los verificadores
pretenden validar datos presentados en forma de credencial verificable,
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deben poder confirmar el emisor de la credencial con una RoT. Este paso
es fundamental para determinar la fiabilidad de los certificados vinculados
a las credenciales, ya sea un documento de identidad expedido por una
organizacion profesional o un diploma expedido poruna universidad. Este
proceso garantiza que las credenciales no so6lo son auténticas, sino que
ademas estan respaldadas por entidades legitimas y reconocidas.

Verificacion de la procedencia de los activos digitales: Tanto los
particulares como las organizaciones necesitan verificar la procedencia
de los activos digitales, asi como la identidad de sus emisores. Este
proceso de verificacion ayuda a confirmar la autenticidad y legitimidad
de los activos digitales. Al permitir a las entidades emisoras establecer
una cadena de propiedad clara y rastreable, es posible verificar que los
activos son auténticos.

Blerify ha desarrollado una solucion pionera para una RoT Descentralizada
(DRoT) basada en una Infraestructura de Clave Publica Descentralizada
(DPKI) que aprovecha lo mejor de las RoT tradicionales basadas en nave-
gadores y también aborda las necesidades emergentes que demandan
las billeteras digitales, las credenciales y los activos. Nuestra solucion
emplea un registro de confianza descentralizado e identificadores flexibles,
siguiendo un enfoque accesible, seguro e interoperable.

Hemos desarrollado cuatro contratos inteligentes que facilitan el despliegue
de una DRoT en un registro de confianza descentralizado. Esto permite la
verificacion de las identidades de las organizaciones con el fin de establecer
conexiones seguras entre las billeterasy las organizaciones, la verificacion de
los emisores de credencialesy la validacion de la procedencia de los activos.
Estos contratos inteligentes pueden describirse como sigue:

Registro de identificadores: Este contrato inteligente permite a
cualquier organizacion registrar un identificador de organizacion

autogenerado junto con las claves publicas y los endpoints asociados
(por ejemplo, dominio, URL, correo electrénico). Las organizaciones
pueden mantener el mismo identificador mientras afiaden, revocan o
actualizan las claves publicas o endpoints asociados, seglin sea nece-
sario. En caso de compromiso, la organizacion puede indicar la fecha a
partir de la cual se comprometié la clave o el endpoint, permitiendo a
otros resolvery verificar esta informacion cuando sea necesario. Dado
que este contrato inteligente es de acceso publico en un registro de
confianza descentralizado, como una red blockchain, cualquiera puede
verificar el identificador de una organizacidn y las claves asociadas.

Controlador de identidad de una organizacion: Este contrato inteli-
gente proporciona a las organizaciones una capa adicional de gestion
de identidades a través de la delegacion. Las organizaciones pueden
establecer identificadores delegados tipicamente asociados con em-
pleados, subentidades o afiliados autorizados para representar a la
organizacion en interacciones digitales especificas (por ejemplo, emitir
una credencial especifica). Aqui se aplica la misma flexibilidad para
afiadir, revocary actualizar claves publicas y endpoints.

Directorio de identificadores publicos: Aunque los dos primeros
contratos inteligentes permiten a las organizaciones gestionar sus
identificadores, claves publicas y endpoints, sigue siendo necesaria
una Autoridad de Certificacion (AC) para verificary certificar una organi-
zacion y susidentificadores, garantizando que terceros puedan confiar
en la identidad de la organizacion. Este tercer contrato inteligente,
desplegado y mantenido por una CA, sirve a este propdsito indexando
los identificadores de la organizacion con metadatos como nombre,
dominio, direccion legal y correo electrénico.

Listas de confianza: El cuarto contrato inteligente esta disefiado para
establecer marcos de confianza para certificar organizaciones con fines



& Blerify

especificos relacionados con la emisidn de credenciales y activos. Por
ejemplo, las instituciones educativas podrian formar parte de un marco
de confianza para el reconocimiento mutuo de diplomas, o las entida-
des sanitarias podrian formar parte de un marco de confianza con el fin
de emitir resultados de pruebas especificas. Este contrato inteligente
es operado por una organizacion de confianza que mantiene una lista
de organizaciones certificadas y sus respectivos propositos.

La llegada de la computacion cuantica representa tanto un salto innovador
como unaimportante amenaza para las medidas de seguridad criptograficas
que sustentan gran parte de la infraestructura digital actual. La capacidad
de procesamiento de los ordenadores cuanticos rompera la mayoria de los
algoritmos criptograficos que se utilizan actualmente para proteger desde
las transacciones financieras hasta las comunicaciones personales, segtin las
mayores agencias tecnoldgicas del mundo, entre ellas el NIST, NSA, y ETSI.

Uno de los usos potenciales mas discutidos de la computacion cuantica es
la ruptura de algoritmos criptograficos. Muchos de los métodos de cifrado
actuales, como RSAy ECC (criptografia de curva eliptica), se utilizan hoy en
dia para cifrary firmar todas las comunicaciones a través de Internet. Por
tanto, las soluciones actuales y futuras para la identidad digital exigen en-
foques resistentes a la tecnologia cuantica que impidan hackeos masivos.

En respuesta a estas amenazas potenciales, ha surgido el campo de la crip-
tografia post-cuantica, centrado en el desarrollo de sistemas criptograficos
que sean seguros tanto contra ordenadores cuanticos como clasicos. Los
algoritmos criptograficos post-cuanticos estan disefiados para funcionar
en ordenadores tradicionales, pero son resistentes a los ataques de los
ordenadores cuanticos.

Los miembros del equipo fundador de Blerify han sido reconocidos como
pioneros en el desarrollo de soluciones, herramientas y marcos resistentes
ala cuantica. En concreto, desarrollaron la primera implementacion de una
red blockchain resistente a la cudntica, como se sefiala en un articulo sobre
eltema publicado por la revista Scientific Reports de Nature). También
contribuyeron como coautores a los Principios de Gobernanza de la Com-
putacion Cuantica desarrollados por el Foro Econémico Mundial (WEF)

Nuestra plataforma estd disefiada para funcionar con la nueva generacion
de algoritmos criptograficos que actualmente esta normalizando el NIST

. El uso de credenciales verificables y de un identificador digital, que
constituyen el nicleo de nuestra infraestructura tecnoldgica, también es
ideal para la criptografia resistente a la cuantica que ha pasado a formar
parte de nuestra solucion.

La billetera digital universal de Blerify integra a la perfeccion los métodos
de pago tradicionales en su plataforma, garantizando a los usuarios una
experiencia de gestion financiera completa. La billetera admite tran-
sacciones a través de tarjetas de crédito y débito estandar, sirviendo de
puente entre los métodos bancarios convencionalesy la comodidad digital
moderna. Esta integracion permite a los usuarios utilizar métodos de pago
conocidos y disfrutar al mismo tiempo de las funcionalidades mejoradas
de una billetera digital.

Para facilitar transacciones fluidas y seguras, Blerify utiliza tecnologias
avanzadas como NFC (Near Field Communication), codigos QR y codigos
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de barras. NFC permite la comunicacion sin contacto entre la billetera 'y
los terminales de pago, ofreciendo una forma rapida y segura de realizar
transacciones con un simple toque. Los codigos QR y los codigos de barras
proporcionan opciones versatiles para iniciar transacciones, permitien-
do a los usuarios realizar pagos escaneando cddigos que aparecen en
dispositivos o materiales impresos. Este enfoque multi-tecnoldgico no
sélo diversifica las opciones de pago, sino que también garantiza que las
transacciones sean accesibles y cdmodas, atendiendo a una amplia gama
de preferencias y escenarios de usuario.

La billetera Blerify incorpora stablecoins para satisfacer la creciente de-
manda de soluciones de pago globales eficientes y fiables. Las stablecoins,
que suelen estarvinculadas a activos "estables" como monedas fiduciarias
0 materias primas, proporcionan la estabilidad de precios necesaria para
las transacciones diarias, al tiempo que mantienen las ventajas de la
tecnologia de las divisas digitales. Esta integracion permite a los usuarios
de Blerify realizar pagos instantaneos sin la volatilidad asociada a las
criptomonedas tradicionales.

El uso de stablecoins en las billeteras digitales universales mejora signifi-
cativamente el proceso de pagos transfronterizos. Al eliminar los retrasos
y las elevadas comisiones que suelen asociarse a los sistemas bancarios
tradicionales, Blerify ofrece una solucién mas practica para el comercio
internacional, las remesasy los servicios financieros transfronterizos. Este
enfoque racionalizado garantiza que las transacciones no sélo sean mas
rapidas, sino también mas seguras, ya que la tecnologia blockchain sus-
tenta la integridad y la transparencia de cada transaccion. De este modo,
la billetera de Blerify permite algo mas que el simple procesamiento de
pagos para facilitar una red financiera global mas conectada y accesible.

La plataforma de Blerify es pionera en el uso de formas alternativas de valor
-mas alla del dinero digital tradicional- para pagos y transacciones. Este enfo-
que innovadorincluye la integracion de cupones, vales, puntos de fidelidad,
millas aéreas y otras recompensas no monetarias, permitiendo que estos
activos se utilicen sin problemas como medios de pago. Esta flexibilidad crea
nuevas vias para las organizaciones que buscan atraer e incentivar a franjas
enteras de clientes, ciudadanos, miembros y otros. También permite a los
particulares aprovechar las recompensas acumuladas de forma practica y
beneficiosa, aumentando la utilidad y el atractivo de la plataforma Blerify.

Los vales digitales desempefian un papel especialmente importante en la
billetera Blerify. Estos vales actian como fichas canjeables digitalmente
que pueden utilizarse para agilizar la distribucion de ayuday los procesos
de envio de remesas, entre otras cosas. En el contexto de la inclusién
financiera, los vales digitales son una herramienta fundamental para
prestar ayuda financiera a las poblaciones no bancarizadas, que a menudo
carecen de acceso a los servicios bancarios convencionales. Por ejemplo,
en situaciones de ayuda en caso de catastrofe o en programas de bienestar
social, las autoridades y organizaciones podran distribuir vales digitales
directamente a través de la billetera Blerify, garantizando que la ayuda
llegue a sus destinatarios de forma rapida y segura.

La comodidady la facilidad de uso de las billeteras para criptomonedas seran
primordiales a medida que las monedas digitales sigan integrandose en las
practicas financieras dominantes. La billetera digital universal de Blerify esta
disefiado teniendo en cuenta estas prioridades, garantizando que la gestion de
criptodivisas no solo sea segura, sino también excepcionalmente facil de usar.
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Un elemento central de nuestra propuesta de valor es el innovador modelo de
identidad de Blerify, que aprovecha las credenciales verificables para facilitar
procesos sdlidos de verificacion de la identidad. Este modelo es ideal para
procedimientos exhaustivos de Conozca a su Cliente (KYC) y Anti-Lavado de
Dinero (AML). Al utilizar credenciales verificables, Blerify permite a los usua-
rios demostrar su identidad de forma segura y eficiente, sin la presentacion
repetitiva de documentos personales. Esto no sélo mejora la comodidad del
usuario, sino que también reduce significativamente el potencial de fraude,
garantizando que las organizaciones que confian en la plataforma Blerify se
adhieren a los mas altos estandares de cumplimiento normativo.

Ademas, anticipamos que cada vez mas paises implementaran la Re-
gulacion Travel Rule para transacciones en criptomonedas, y la normal
probablemente se aplicara a billeteras no custodiadas como la de Blerify.
La arquitectura de nuestra billetera esta disefiada para gestionar de forma
responsable el intercambio requerido de informacién transaccional, ga-
rantizando que todas las transferencias cumplan las normas reguladoras
globales sin comprometer la privacidad del usuario.

Nuestra billetera digital universal esta estratégicamente posicionada para
capitalizar la integracion de las monedas digitales de los bancos centrales
(CBDC, por sus siglas en inglés), disefiadas para salvar la brecha entre los
sistemas financieros tradicionales y las modernas tecnologias financieras
digitales. Las CBDC, emitidas y reguladas por los bancos centrales, ofrecen
una alternativa digital a las monedas fiduciarias tradicionales, combinan-
do la fiabilidad y la supervision reguladora de los bancos centrales con la
eficiencia y lainnovacion de la tecnologia blockchain.

Esto es especialmente beneficioso para los pagos globales, en los que
las CBDC pueden reducir significativamente los costes y complejidades

tipicamente asociados al cambio de divisasy las transferencias transfron-
terizas de dinero. Al ofrecer soporte para las CBDC, Blerify no s6lo mejora
la utilidad de su plataforma para las transacciones cotidianas, sino que
también se alinea con los futuros ecosistemas financieros que probable-
mente estaran dominados por monedas nativas digitales. Este enfoque con
vision de futuro garantiza que los usuarios de Blerify tengan acceso a una
herramienta completa, segura y eficiente para navegar por el cambiante
panorama de las finanzas mundiales.

Los registros de confianza centralizados y descentralizados desempefian
un papel fundamental en la gestion de identidades, credenciales y activos
digitales, y cada uno cumple funciones especificas que satisfacen las diversas
necesidades de los usuariosy las organizaciones dentro del ecosistema digital.

Los registros de confianza centralizados son cruciales para las organizaciones
que requieren un acceso controlado a datosy registros confidenciales. Estos
registros proporcionan un entorno seguro en el que las organizaciones pue-
den mantener registros privados con altos niveles de seguridad y privacidad.
Al centralizar el almacenamiento y la gestion de los datos, estos registros
garantizan que el acceso esté estrictamente regulado y que se mantenga la
integridad de los datos. Esto es especialmente importante para las empresas
e instituciones que necesitan salvaguardar informacién privada o cumplir
estrictas normativas de proteccion de datos.

El uso de registros de confianza centralizados, aunque beneficioso para
mantener el control sobre los datos sensibles, a menudo se enfrenta a im-
portantes problemas de escalabilidad cuando se integra a través de API con
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otras entidades. Estos sistemas pueden limitar la accesibilidad debido a su
naturaleza cerrada, requiriendo integraciones especificas para cada nueva
parte, lo que puede ser engorroso y consumir muchos recursos. Ademas,
los registros centralizados son propensos a los ciberataquesy las brechas,
ya que presentan objetivos lucrativos para los piratas informaticos que
buscan explotar puntos de fallo Unicos. Esta vulnerabilidad no sélo pone
en peligro la seguridad de los datos, sino también la integridad de todo el
sistema, haciéndolo menos fiable para los usuarios que dependen de estos
registros para realizar transacciones criticas y verificar su identidad. Estas
limitaciones ponen de manifiesto la necesidad de soluciones mas seguras
y adaptables para gestionar las identidades y transacciones digitales.

Por otro lado, los registros de confianza descentralizados destacan por
promover la accesibilidad y la interoperabilidad entre diversas plataformas
y sistemas. A diferencia de los modelos centralizados, los registros descen-
tralizados utilizan la tecnologia blockchain o tecnologias similares para
almacenar pruebas criptograficas de datos o transacciones. Este enfoque
permite un registro transparente e inmutable al que se puede acceder
publicamente sin necesidad de integracion o interaccion directa.

En el contexto de las credenciales digitales, los registros de confianza
descentralizados permiten un enfoque centrado en el usuario en el que
los emisores pueden registrar pruebas criptograficas de credenciales que
los verificadores pueden verificar de forma independiente. Este modelo eli-
mina la necesidad de comunicacién directa entre el emisory el verificador,
fomentando un proceso de verificacidon mas abierto y accesible. Admite
situaciones en las que los usuarios necesitan demostrar sus cualificaciones
o su identidad en mdltiples plataformas sin tener que someterse repeti-
damente a procesos de verificacion.

Para los activos y pagos digitales, los registros de confianza descentra-
lizados facilitan la transferencia instantanea de valor. Esta capacidad es

transformadora para las transacciones financieras, especialmente en el
comercio global y los intercambios entre pares. Al permitir la transferencia
inmediata y segura de activos sin necesidad de intermediarios, los registros
descentralizados reducen los tiempos de transaccion, disminuyen los
costes y mejoran la eficiencia general de las transacciones digitales.

Los registros de confianza descentralizados permiten a los emisores de
credenciales digitales registrar pruebas criptograficas que pueden ser
verificadas por otra parte sin interaccion directa o integracion con la otra
parte. Este enfoque permite un nuevo proceso de verificacion en el que los
individuos, en lugar de terceros, estan en el centro del proceso de verifica-
cion, recibiendo credenciales verificables de los emisores y presentandolas
a los verificadores, maximizando la verificabilidad, la interoperabilidad, la
escalabilidad y la privacidad.

La plataforma Blerify aborda de forma Unica los retos de integracion de los
registros de confianza centralizados y descentralizados, ofreciendo a las
organizaciones una solucion versatil y segura para integrarse cona billete-
ras digitales universales. Al permitir que las organizaciones se conecten a
registros de confianza descentralizados a través de API seguras, Blerify ga-
rantiza que las organizaciones puedan mantener el control sobre sus datos
confidenciales al tiempo que se benefician de una mayor conectividad e
interoperabilidad en sus registros de confianza centralizados. Esta integra-
cion permite flujos de datos fluidos entre diferentes sistemas, mejorando
la eficiencia y escalabilidad de las operaciones. Blerify se dedica a facilitar
las interacciones globales a través de billeteras digitales universales, ga-
rantizando que cada intercambio mantiene los mas altos estandares de
privacidad, seguridad y cumplimiento, al tiempo que mantiene la mejor
experiencia de usuario. Este enfoque de doble registro no sélo mejora la
eficiencia de las transacciones, sino que también amplia el acceso a los
mercados de activos digitales, fomentando un entorno econémico mas
inclusivo y fluido.
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6.5. Ventajas de la infraestructura de
billetera universal de Blerify

Eficacia y comodidad

Accesibilidad

Inclusion financiera

Seguridad

Igual que eWallets 2.0.

Igual que eWallets 2.0.

Igual que eWallets 2.0.

Igual que eWallets 2.0.

Igual que eWallets 2.0.

Igual que eWallets 2.0.

SSRSKS

Escalabilidad

Seguir normas internacionales de codigo abierto y utilizar registros de confianza accesibles permite la
interoperabilidad transfronteriza. Esto crea un ecosistema digital unificado en el que las identidades digitales pueden
utilizarse a través de las fronteras con una verificabilidad y aceptacidn coherentes.

Interoperabilidad
transfronteriza

3

La infraestructura de la billetera de identidad digital Blerify permite a los titulares de la billetera enviar y recibir
activos digitales, incluidos tokens digitales. La combinacién de credenciales de identidad con activos tokenizados
permite un nuevo paradigma de transacciones y pagos digitales seguros, eficientes y verificables.

3

Activos tokenizados
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Apéndice

Apéndice: Casos de uso por industria

Casos de uso porindustria

A.1 Identificacion y servicios gubernamentales

Las billeteras digitales universales transformaran la forma en que los gobier-
nos interacttan con los ciudadanos al proporcionar mecanismos seguros
y eficientes para la gestion de la identidad y la prestacion de servicios. A
continuacion, se exponen varios casos clave de uso de la identificacion y los
servicios publicos facilitados por las billeteras digitales universales:

© Emision de DNI electrénicos con los maximos niveles de seguridad:
Las billeteras digitales universales pueden almacenar identificaciones
electronicas (elD) que cumplen los mas altos niveles de seguridad se-
gun la normativa 1SO, asegurando que son a prueba de manipulaciones
y estan vinculadas de forma segura a su legitimo propietario a través
de métodos criptograficos avanzados. Estos elD pueden utilizarse para
diversos fines de verificacion, ofreciendo una alternativa digital fiable
a los métodos tradicionales de identificacion fisica.

® Acceso a los servicios publicos: Las billeteras digitales simplifican
el proceso de acceso a los servicios publicos almacenando todas las
credenciales necesarias en un solo lugar. Los ciudadanos pueden
utilizar las identificaciones electrénicas almacenadas en sus billeteras
para acceder a los portales de la Administracidn, solicitar permisos o

45

acceder a los servicios de salud publica. Este acceso simplificado no
s6lo mejora la experiencia del usuario, sino que también reduce la carga
administrativa de los organismos publicos.

Monetizacion de los elD para la autenticacion de alto nivel frente
al sector privado: La integracion de los elD en las billeteras digitales
permite procesos de autenticacion de alto nivel, lo que los hace ideales
para transacciones financieras sensibles. Los gobiernos pueden mone-
tizar estos elD, en relacién con la prestacion de diversos servicios, como
la banca, las solicitudes de crédito y otras interacciones financieras,
aumentando la confianza y reduciendo el fraude. En la actualidad,
s6lo los proveedores de CSC son plenamente responsables de estos
servicios y de su monetizacion.

Distribucion de ayuda y transferencias condicionadas de efectivo:
Los gobiernos pueden utilizar billeteras digitales para distribuir ayuda
directamente a las billeteras de los ciudadanos, garantizando que la
ayuda llegue a los destinatarios previstos de forma rapida y segura.
Estas billeteras también pueden facilitar las transferencias de efectivo
condicionadas, en las que los fondos se liberan si el beneficiario cum-
ple determinadas condiciones, como asistir a un chequeo médico o
matricular a los nifios en la escuela.
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Votaciones: Las billeteras digitales pueden revolucionar el proceso de
votacion al permitir mecanismos de voto en linea segurosy verificables.
Los ciudadanos pueden emitir su voto a través de su billetera digital,
donde su identidad se verifica con sus elD almacenados, garantizan-
do un proceso de votacion seguro y andnimo. Este método puede
aumentar la participacion al hacer el voto mas accesible y mantener
la integridad del proceso electoral.

Encuestas: Los gobiernos pueden utilizar las billeteras digitales para
realizar encuestasy recopilar datos directamente de los ciudadanos de
forma seuddnima. Al aprovechar los canales de comunicacion segurosy
verificados de las billeteras digitales, las autoridades pueden garantizar
que los datos recopilados son fiables y que las respuestas proceden
realmente de los electores.

integracion no sélo simplifica la gestion de las facturas, sino que también
mejora la experiencia general del usuario con los servicios publicos.

Recompensas por practicas sostenibles: Las billeteras digitales uni-
versales también pueden aprovecharse para promovery recompensar
comportamientos civicos, como el reciclaje y la reduccion de la huella
de carbono. Mediante la integracion de programas de recompensas
medioambientales, las billeteras pueden incentivar a los usuarios a
adoptar practicas sostenibles ofreciéndoles fichas digitales o créditos
por acciones como reciclar adecuadamente los residuos o elegir opcio-
nes de transporte alineadas con el medio ambiente. Estas recompensas
pueden utilizarse dentro del sistema de billeteras para canjear benefi-
cios como descuentos en el transporte publico, impuestos mas bajos
o subvenciones a productos y servicios ecoldgicos.

Transporte publico: La integracién de las billeteras digitales con los
sistemas de transporte plblico permite una mejor experiencia de
transporte. Los ciudadanos pueden utilizar sus billeteras digitales para
acceder a las redes de transporte publico, pagar tickets y gestionar sus
créditos de viaje, reduciendo la necesidad de billetes o tarjetas fisicas.

Estos casos de uso ponen de relieve las muchas aplicaciones de las billeteras
digitales universales para mejorar los servicios publicos y la participacion
ciudadana. Al proporcionar una plataforma segura, centralizada y facil de
usar, las billeteras digitales pueden desempeniar un papel fundamental en
el futuro de la administracion publicay los servicios comunitarios.

Facturas de servicios publicos, como la electricidad, el agua y el gas:
Los usuarios pueden recibir facturas digitales de electricidad, agua y gas,
establecer pagos automaticos y recibir recordatorios puntuales, lo que
garantiza que las facturas se pagan de forma eficiente y sin intervencion
manual. Ademas, estas billeteras pueden almacenar historiales detallados
de transacciones para el seguimiento financiero y la elaboracion de pre-
supuestos. También facilitan la comunicacion directa con el servicio de
atencion al cliente en caso de discrepancias o problemas con el servicio.
Ademas, las empresas de servicios publicos podrian incentivar el uso de
billeteras digitales ofreciendo descuentos o puntos de fidelidad, mejo-
rando la satisfaccion del cliente y fomentando los pagos puntuales. Esta

Las billeteras digitales universales pueden mejorar significativamente las
operaciones de las organizaciones no gubernamentales (ONG) al agilizar
procesos como la distribucién de ayuda econdmica, la verificacion de
identidades y la gestion de credenciales profesionales. He aqui algunos
casos de uso concretos:

Distribucion de la ayuda: Las ONG pueden utilizar billeteras digitales
para distribuir ayuda financiera directamente a los beneficiarios de for-
ma segura y eficiente. Mediante la transferencia de fondos a billeteras
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digitales individuales, las ONG pueden garantizar que la ayuda llegue
rapidamente a los destinatarios, reduciendo el riesgo de robo o mala ges-
tion. Este método también permite a las ONG hacer un seguimientoy una
auditoria de los fondos, lo que favorece la transparencia y la rendicion
de cuentas en los programas de ayuda. Ademas, las billeteras digitales
pueden facilitar las transferencias de efectivo condicionadas, en las que
los fondos se liberan cuando los beneficiarios cumplen determinadas
condiciones, como asistir a programas educativos o revisiones médicas.
Esta distribucion digital de la ayuda no requiere que los beneficiarios
tengan cuentas bancarias, que es uno de los mayores retos actuales.

Credenciales de identidad para poblaciones desplazadas: Para las
poblaciones desplazadas por conflictos o catastrofes naturales, esta-
blecer la identidad puede ser un gran reto. Las ONG pueden utilizar
billeteras digitales para emitir credenciales de identidad digitales
verificables que las personas puedan utilizar para acceder a servicios
como la sanidad, la bancay la asistencia juridica. Estas identificaciones
digitales pueden ser reconocidas internacionalmente, ayudando a los
refugiados y desplazados a establecer su identidad en nuevos paises
sin los habituales problemas burocraticos migratorios.

Certificados de competencias y registros profesionales verificables:
Las billeteras digitales pueden almacenar certificados de aptitudes
y registros profesionales, lo que facilita a las personas mantenery
compartir pruebas de sus cualificaciones. Las ONG que participan
en programas educativos y de formacién pueden emitir certificados
verificables que las personas pueden guardar en sus billeteras digita-
les. Estas credenciales son a prueba de manipulaciones y facilmente
verificables, Utiles para que los solicitantes de empleo demuestren
sus cualificaciones a posibles empleadores. Ademas, estos registros
pueden incluir un historial profesional detallado, lo que ayuda a las

personas a crear un curriculum verificable al que se puede accedery
compartir de forma segura.

Verificacion de credenciales de voluntarios/empleados: Las ONG
dependen en gran medida de voluntarios y empleados temporales, y
las billeteras digitales pueden agilizar el proceso de verificacion de sus
credenciales. Al mantener registros digitales de la formacién y los an-
tecedentes, las ONG pueden verificar rapidamente la idoneidad de las
personas para tareas especificas, mejorando tanto la seguridad como
la eficiencia. Este sistema también permite a los trabajadores de las
ONG llevar consigo sus credenciales cuando cambian de organizacion
y de funcidn, lo que simplifica el proceso de incorporacion.

Programas de compromiso y fidelizacion: Para fomentar el compro-
miso continuo, las ONG pueden implantar programas de fidelizacion
a través de billeteras digitales. Los participantes pueden ganar pun-
tos por horas trabajadas, donaciones o participacion en programas
comunitarios, que pueden canjear por diversas recompensas 0 recono-
cimientos pUblicos. Esto no sélo fomenta una mayor implicacion de la
comunidad, sino que también proporciona un incentivo tangible para
seguir apoyando las actividades de las ONG.

A través de estos casos de uso, las billeteras digitales universales pueden
aumentar significativamente las capacidades de las ONG, mejorando la
eficiencia, la seguridad y la transparencia de sus operaciones, al tiempo que
proporcionan beneficios sustanciales a las comunidades a las que sirven.

Las billeteras digitales universales pueden transformar significativamente
el sector educativo al mejorar la gestion y accesibilidad de las credenciales
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educativas, agilizar los procesos administrativos y facilitar las oportunidades
de aprendizaje. He aqui algunos casos de uso especificos para la educacion:

Mayor acceso a los recursos educativos: Las billeteras digitales pueden
utilizarse para autenticary conceder acceso a diversos recursos e instalacio-

Almacenamiento seguro de credenciales educativas: Las billeteras
digitales pueden almacenar de forma segura credenciales educativas
como diplomas, certificados, expedientes académicos e insignias.
Estas credenciales se emiten en un formato digital a prueba de mani-
pulaciones y verificable, lo que facilita a los estudiantes mantener un
registro permanente y accesible de sus logros. Esta caracteristica es
especialmente beneficiosa cuando los estudiantes solicitan oportuni-
dades de educacién superior o empleo, ya que simplifica el proceso de
verificacion para instituciones y empleadores.

Facilitarlas microcredenciales y el aprendizaje permanente: A medida
que la educacion se orienta hacia vias de aprendizaje mas personalizadas
y continuas, las billeteras digitales pueden apoyar la tendencia de las
microcredenciales. Estas billeteras permiten a los estudiantes recopilary
mostrar una variedad de logros mas pequefios, basados en habilidades,
que van adquiriendo a lo largo de su vida. Las instituciones educativas
pueden emitir estas credenciales verificables directamente en la billetera
digital del estudiante, lo que permite un registro dinamico del aprendi-
zaje permanente que es fiable y facil de compartir.

Agilizar los pagos de matriculas y las ayudas financieras: Las bille-
teras digitales también pueden gestionar transacciones financieras
relacionadas con la educacion, como pagos de matriculas, becasy otras
formas de ayuda financiera. Esta integracion hace que los procesos
de pago sean mas eficientes y transparentes. Ademas, las billeteras
pueden facilitar un apoyo financiero mas personalizado, desembol-
sando becas o ayudas en funcién de condiciones especificas o logros
almacenados en la billetera.

nes educativas. Por ejemplo, una billetera puede contener pases digitales
gue permitan a los estudiantes acceder a bibliotecas, laboratorios, cursos
en linea o contenidos educativos exclusivos. Este sistema garantiza que sélo
los estudiantes que cumplan los requisitos puedan acceder a estos recursos,
al tiempo que facilita a las instituciones la gestion de los permisos.

Comprobacion automatizada de la elegibilidad para préstamos
estudiantiles: Mediante el uso de billeteras digitales que contienen cre-
denciales verificables, se puede automatizar el proceso de comprobacion
de la elegibilidad para los préstamos estudiantiles. Los proveedores de
préstamos pueden verificar al instante las calificaciones académicas, el
estado de la matriculay la necesidad financiera directamente desde la bi-
lletera digital. Esta automatizacion no sélo acelera el proceso de solicitud
de préstamos, sino que también reduce los gastos administrativos tanto
para las instituciones educativas como para los proveedores financieros.

Seguimiento de la asistencia y la participacion: Las instituciones edu-
cativas pueden utilizar billeteras digitales para controlar la asistencia y
la participacion en cursos, seminarios y talleres. Esto puede ser especial-
mente Util en entornos de aprendizaje mixtos o totalmente en linea, en
los que los registros digitales pueden sustituir a los métodos tradicionales
de pasar lista. La informacion recopilada también puede ayudar a los
educadores y a las instituciones a comprender mejor el compromiso
de los estudiantesy la eficacia de los distintos métodos de ensefianza.

Fomentar la participacion de los estudiantes: Las billeteras digitales
pueden incorporar elementos de gamificacion y recompensas para
fomentar la participacion y los logros de los estudiantes. Por ejemplo,
los estudiantes podrian ganar fichas digitales o puntos por logros aca-
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démicos, asistencia o participacion en actividades extracurriculares,
que podrian canjear por diversas recompensas como créditos en la
cafeteria, descuentos en la libreria o privilegios especiales.

Estos casos de uso demuestran cémo las billeteras digitales universales
pueden revolucionar el panorama educativo al proporcionar una forma
mas integrada, segura y eficiente de gestionary utilizar las credenciales y
los recursos educativos. Esta tecnologia no solo respalda las necesidades
administrativas y operativas de las instituciones educativas, sino que
también mejora la experiencia educativa de los estudiantes.

Las billeteras digitales universales pueden transformar significativamente
el sector sanitario al mejorar la gestion y accesibilidad de los historiales
médicos, agilizar los procesos administrativos y facilitar una atencion cen-
trada en el paciente. Estos son algunos casos concretos de uso de billeteras
digitales universales en el sector sanitario:

Almacenamiento seguro de historiales médicos: Las billeteras
digitales pueden almacenary gestionar de forma segura historiales
médicos electrénicos (HCE, por su nombre en inglés), como historiales
médicos, resultados de laboratorio, listas de medicacion y registros de
vacunacion. Estos registros se emiten como credenciales verificables,
lo que garantiza que son a prueba de manipulaciones y de facil verifi-
cacion. Los pacientes pueden conceder a los profesionales sanitarios
acceso a sus billeteras para consultar la informacién médica necesaria,
lo que mejora la continuidad de la atencidon y reduce el riesgo de errores
médicos asociados a historiales incompletos de los pacientes.

Agilizacion de las solicitudes de reembolso y los pagos: Las billeteras
digitales pueden simplificar el proceso de presentacion de reclamaciones

al seguro médico y la gestion de los pagos. Los pacientes pueden almace-
narlos datos de su seguro como credenciales verificables en sus billeteras,
que pueden compartirse directamente con los proveedores de asistencia
sanitaria y las aseguradoras para una rapida verificacion y tramitacion de
las reclamaciones. Esto reduce el papeleo, acelera los plazos de reembolso
y disminuye la carga administrativa de los sistemas sanitarios.

Facilitar la gestion de las recetas: Los pacientes pueden recibir
recetas digitales almacenadas directamente en sus billeteras, que
luego pueden presentar a las farmacias para su cumplimentacion.
Esto garantiza que las recetas se gestionan de forma segura y ayuda
a prevenir el fraude. Ademas, las billeteras digitales pueden realizar
un seguimiento de los horarios de medicacién y enviar recordatorios
a los pacientes, lo que contribuye al cumplimiento de la medicacion
por parte del paciente. También puede garantizar que los pacientes no
abusen de ciertos medicamentos obteniendo mas recetas multiples
para el mismo medicamento.

Mayor acceso a los servicios de telemedicina: Las billeteras digitales
pueden autenticary agilizar el acceso a los servicios de telemedicina. Al
almacenar de forma segura las identidades y credenciales médicas de los
pacientes, las billeteras garantizan que solo los pacientes que retinen los re-
quisitos puedan acceder a plataformas de telesalud especificas, al tiempo
que proporcionan a los profesionales sanitarios la informacién necesaria
sobre el paciente para prestarle atencion personalizada a distancia.

Informacion médica de emergencia: Las billeteras digitales pueden
contener informacion médica de emergencia, como el grupo sangui-
neo, alergias y condiciones criticas de salud, en un formato facilmente
accesible. Esta informacion puede ser crucial en situaciones de emer-
gencia en las que el acceso rapido a los antecedentes médicos de un
paciente es vital para un tratamiento oportuno y eficaz.
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Promocion de programas de salud y bienestar: Los proveedores de
servicios sanitarios y las aseguradoras pueden utilizar las billeteras
digitales para promover programas de salud y bienestar ofreciendo
fichas digitales o créditos por lograr hitos de salud, como dejar de fumar
o alcanzar objetivos de forma fisica. Estos incentivos pueden almace-
narse en las billeteras digitales y canjearse por beneficios como abonos
para gimnasios, vales para comida sana o primas de seguro mas bajas.

Integracion en iniciativas de salud publica: Las billeteras digitales
pueden desempefiar un papel clave en las iniciativas de salud publica
almacenando y compartiendo de forma segura credenciales del estado
de salud, como registros de vacunacion o resultados de pruebas. Esto
resulta especialmente Gtil en la gestion de las respuestas de salud
publica durante las pandemias, cuando se exige una prueba de va-
cunacion o de recuperacion de la enfermedad para viajar o acceder a
espacios publicos.

Al aprovechar las billeteras digitales universales para estos casos de uso re-
lacionados con la salud, el sector sanitario puede alcanzar mayores niveles
de eficiencia, seguridad y satisfaccion de los pacientes. La portabilidad y
accesibilidad de los datos sanitarios a través de billeteras digitales permite
a los pacientes asumir un papel activo en la gestion de su salud y agilizar
las interacciones con los sistemas sanitarios.

Las billeteras digitales universales estan a punto de revolucionar el sector
financiero al permitir interacciones mas agiles, seguras y sencillas entre
las entidades financierasy sus clientes. A continuacion, se exponen varios
casos de uso impactantes, especialmente centrados en como los DNI elec-
tronicos (DNIle) equipados con firmas electrdnicas cualificadas pueden
transformar los procesos contractuales:

Firma remota de contratos con alta garantia: Una de las ventajas mas
significativas del uso de billeteras digitales en las entidades financieras
es la posibilidad de firmar contratos a distancia con el maximo nivel de
garantia. Los elD almacenados en las billeteras digitales, especialmente
los que incluyen firmas electrénicas cualificadas, cumplen las normas
de seguridad mas estrictas establecidas por la autoridades reguladoras.
Estas firmas tienen el mismo peso legal que las firmas manuscritas
tradicionales, pero afaden niveles de seguridad y verificabilidad que
superan incluso a los procesos KYC (Conozca a su cliente) presenciales.
Las instituciones financieras pueden aprovechar estas capacidades para
permitir a los clientes firmar de forma segura documentos bancarios,
acuerdos de préstamo y otros contratos desde cualquier lugary en cual-
quier momento, sin necesidad de acudir personalmente a una sucursal.
Esto no sélo aumenta la comodidad del cliente, sino que también acelera
los plazos de tramitacion y aprobacion de los acuerdos financieros.

Agilizacion de los procesos de verificacion de laidentidad y KYC: Las
billeteras digitales pueden agilizar significativamente el proceso KYC,
un requisito critico en la industria financiera. Al almacenar credenciales
de identidad verificadas, como los documentos de identidad elec-
trénicos y otros datos personales pertinentes, las billeteras digitales
permiten a los clientes compartir su informacion verificada de forma
segura con las entidades financieras. Este método elimina la necesidad
de comprobaciones repetitivas, reduciendo costes administrativos y
mejorando la experiencia del cliente. El alto grado de seguridad que
ofrecen los documentos de identidad nacional digitales en estas bille-
teras digitales garantiza el cumplimiento de los requisitos normativos
para KYC y minimiza el riesgo de fraude en los mismos.

Autenticacion de clientes mejorada: Las entidades financieras
pueden utilizar las billeteras digitales para implantar mecanismos de
autenticacion mas robustos para las transacciones y el acceso a las
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cuentas. Los elD de las billeteras digitales equipados con caracteristicas
biométricas, como la huella dactilar o el reconocimiento facial, ofrecen
un nivel de seguridad superior al de los métodos tradicionales basados
en contrasefias. Esta mayor seguridad es crucial para evitar accesos no
autorizados y proteger datos financieros sensibles.

Facilitartransacciones de pago seguras: Las billeteras digitales permiten
realizar transacciones de pago seguras y eficientes. Los clientes pueden
utilizar sus billeteras para almacenar credenciales de pago e iniciar transac-
ciones rapidamente con un mayor nivel de seguridad. Esta configuracion
es especialmente beneficiosa para la banca en lineay los pagos por mévil,
donde la facilidad de uso y la seguridad son primordiales.

Servicios financieros personalizados: Con el acceso a datos precisosy
seguros de los clientes que proporcionan las billeteras digitales, las ins-
tituciones financieras pueden ofrecer servicios bancariosy financieros
mas personalizados. Basandose en el perfil completo creado a partir
de las credenciales almacenadas y el historial de transacciones del
cliente, los bancos pueden adaptar sus ofertas, como préstamos, tipos
de interés y asesoramiento en materia de inversion, a las necesidades
y los perfiles de riesgo de cada cliente.

Cumplimiento de la normativa y presentacion de informes: Las
billeteras digitales equipadas con elD simplifican el cumplimiento de
los requisitos normativos, incluida la normativa contra el blanqueo de
capitales (AML) y la financiacion del terrorismo (CTF). Las instituciones
financieras podran solicitar y verificar en tiempo real los registros que
los particulares almacenan y presentan desde sus billeteras digitales.

Calificacion crediticia y analisis de riesgos: Las billeteras digitales
universales equipadas con credenciales verificables de educacidn, sa-
lud, seguros y otros sectores ofrecen una herramienta sélida para que

las instituciones financieras perfeccionen sus procesos de puntuacion
crediticia y analisis de riesgos. Las personas pueden proporcionar de
forma segura estas credenciales verificadas a los prestamistas, lo que
permite una evaluacion mas completa de su fiabilidad financiera y perfil
deriesgo. Esta integracion no sélo enriquece la precision de las evaluacio-
nes crediticias, sino que también permite tomar decisiones de préstamo
mas personalizadas, aumentando potencialmente el acceso al crédito.

Facilitar los mercados secundarios de activos tokenizados: Las bille-
teras digitales no solo gestionan activos tokenizados, sino que también
facilitan su intercambio en mercados secundarios. Los mercados podran
integrarse directamente con las billeteras digitales, verificando las iden-
tidades de los usuarios para llevar a cabo el KYC y AML con conformidad.
Los usuarios podran comprary vender facilmente activos al instante que
representen diferentes tipos de valor a través de estos mercados.

Al integrar las billeteras digitales universales con los DNI electrénicos y
las firmas electrdnicas cualificadas, las entidades financieras pueden
reducir costes y prevenir el fraude mejorando los procesos de verificacion
de la identidad, ademas de garantizar altos niveles de seguridad y el
cumplimiento de las normativas vigentes. Asimismo, al aprovechar las
capacidades de las billeteras digitales en el manejo de activos tokeniza-
dos, las instituciones financieras pueden ofrecer servicios mas flexibles,
accesibles y eficientes a sus clientes.

Las billeteras digitales universales estan a punto de transformar los secto-
res del marketing y la publicidad al servir de plataformas dinamicas para
promocionar serviciosy productos. Esta transformacion es especialmente
potente cuando se combina con el consentimiento del usuario, lo que
garantiza que las promociones sean especificas y pertinentes. He aqui



& Blerify

como las billeteras digitales pueden mejorar las estrategias de marketing
y publicidad:

a las empresas ofrecer experiencias altamente personalizadas, mejo-
rando la satisfaccion del cliente y la fidelidad a la marca.

Publicidad dirigida y basada en el consentimiento: Las billeteras
digitales equipados con mecanismos de consentimiento del usuario
brindan a las empresas una oportunidad Unica de relacionarse direc-
tamente con los consumidores de forma personalizada. Al obtener el
consentimiento explicito, las empresas pueden asegurarse de que sus
esfuerzos publicitarios no sélo cumplen la normativa sobre privacidad,
sino que también tienen mas probabilidades de ser bien recibidos por
la audiencia. Este enfoque basado en el consentimiento permite a las
empresas adaptar sus mensajes de marketing en funcion de las prefe-
rencias y comportamientos especificos de los usuarios de la billetera,
lo que conduce a mayores tasas de compromiso y conversion.

Integracion perfecta de programas de fidelizacion y premios: Las
billeteras digitales pueden integrar perfectamente varios programas de
recompensasy fidelizacion, ofreciendo a los usuarios acceso instantaneo
a recompensas, descuentos u ofertas especiales directamente desde la
interfaz de la billetera. Esta integracion fomenta el compromiso continuo
entre empresasy clientes, reforzando la fidelidad a la marca. Por ejemplo,
después de hacer una compra, un cliente puede recibir fichas digitales o
puntos en su billetera, que pueden canjearse por descuentos en futuras
compras o acceso exclusivo a nuevos productos.

Mayor conocimiento del cliente: La gran cantidad de datos disponibles
a través de las billeteras digitales puede proporcionar a las empresas
una visién mas profunda de los comportamientos y preferencias de
los consumidores. Con el consentimiento del usuario, las empresas
pueden analizar los historiales de compra y las interacciones con la
billetera para perfeccionar sus estrategias de marketing y desarrollar
campafias mas especificas. Este enfoque basado en los datos permite

Canales de comunicacion directa: Las billeteras digitales permiten a
las empresas establecer canales de comunicacion directa con los usua-
rios, facilitando notificaciones oportunas y relevantes sobre nuevos
productos, servicios o promociones. Esta interaccion directa garantiza
que los mensajes de marketing lleguen directamente al dispositivo
movil del consumidor, lo que aumenta la visibilidad y el impacto de
los esfuerzos publicitarios.

Promociones geolocalizadas: Utilizando los servicios de localizacidn
de las billeteras digitales, las empresas pueden activar promociones
geolocalizadas cuando un usuario de billetera se encuentra cerca de
una tienda o ubicacion concreta. Esta capacidad permite un marketing
altamente contextual y oportuno que puede mejorar significativamente
la eficacia de las campafias promocionales.

Monetizacion de la participacion y los datos de los usuarios: Las
billeteras digitales podrian permitir a los usuarios monetizar su expo-
sicidon a los anunciosy su participacion en actividades de marketing, de
forma similar a como los creadores de contenidos ganan con las visitas
y la participacion en las redes sociales. Los usuarios podrian participar
en programas de marketing en los que recibirian una compensacion
por ver anuncios, compartir datos o participar en estudios de mercado
directamente a través de sus billeteras. Esta configuracion convierte
la atencion y los datos en activos tangibles que los usuarios pueden
controlary de los que pueden beneficiarse, creando potencialmente
una nueva fuente de ingresos para los consumidores de a pie.

Facilitar las transacciones con pagos integrados: La integracion
de las funcionalidades de identidad y pago en las billeteras digitales
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simplifica considerablemente las transacciones. Cuando un usuario
decide comprar un producto o servicio anunciado a través de la bille-
tera, la presencia de métodos de pago almacenadosy credenciales de
identidad permite realizar transacciones segurasy sin problemas. Esta
integracion elimina la necesidad de introducir la informacion de pago
varias veces, lo que reduce la friccion y mejora la experiencia del usua-
rio. Para los anunciantes, esto significa mayores tasas de conversion,
ya que se minimizan las barreras a la compra.

Las billeteras digitales universales, por tanto, representan una herramienta
versatil para el marketing y la publicidad, permitiendo a las empresas
relacionarse con los consumidores de una manera mas personalizada,
eficiente y respetuosa con el medio ambiente. Con la dimension afiadida
del consentimiento del usuario, estas interacciones no sélo son mas es-
pecificas, sino también mas respetuosas con la privacidad del usuario, en
consonancia con las expectativas de los consumidores contemporaneos
y las normas reguladoras Aprovechando los sistemas integrados de iden-
tidad y pago, las billeteras digitales universales podrian revolucionar la
forma en que los usuarios interactiian con los anunciantes, creando un
ecosistema mas dinamico, personalizado y rentable. Este enfoque no sélo
beneficia a los usuarios al proporcionarles control e ingresos potenciales,
sino que también ofrece a los anunciantes formas mas eficaces de llegar
y captar a su publico objetivo.

Las billeteras digitales universales estan revolucionando las transaccio-
nes financieras al aprovechar las capacidades de las criptomonedas, las
stablecoins (0 monedas estables) y las monedas digitales de bancos cen-
trales (CBDC). Estos activos digitales, cuando se integran en las billeteras
universales, ofrecen una serie de ventajas que agilizan las transacciones,
mejoran la accesibilidad y garantizan el cumplimiento de la normativa

internacional. A continuacion, algunos ejemplos de cémo se manifiestan
estas ventajas en diversas aplicaciones:

Comodidad para las transacciones entre pares: Las billeteras digitales
universales simplifican las transacciones peer-to-peer (P2P) al permitira
los usuarios transferir directamente monedas digitales como criptomo-
nedas, stablecoins y CBDC entre si sin necesidad de intermediarios para
liquidar esas transacciones -aunque los intermediarios son necesarios
para habilitar interfaces como intercambios, billeteras o creacion de acti-
vos digitales-. Esta capacidad de transferencia directa reduce los tiempos
y costes de las transacciones, lo que hace excepcionalmente cdmodo
para los usuarios enviar y recibir pagos de forma instantanea y segura.

Pagos sin fisuras en comercios: Al admitir transacciones de criptomo-
nedas, stablecoins y CBDC, las billeteras digitales universales permiten
a los consumidores utilizar estos activos digitales para las compras
cotidianas. Esta integracion permite procesos de pago sin fisuras en
las tiendas de los comerciantes, tanto en linea como fuera de linea,
proporcionando una experiencia de pago rapiday facil. Los comercios
se benefician de comisiones de transaccion mas bajas en comparacion
con los pagos tradicionales con tarjeta de crédito y obtienen acceso a
una base mas amplia de particulares.

Pagos transfronterizos y remesas eficientes: Las billeteras digitales
universales facilitan pagos transfronterizos mas baratos y rapidos
aprovechando las eficiencias inherentes de las criptomonedas y las
stablecoins. Estos activos digitales eluden los complejos y cargados
de comisiones sistemas bancarios tradicionales, permitiendo a los
usuarios realizar transacciones internacionales que no sélo son renta-
bles, sino también mas rapidas. Para las remesas, esto significa que los
trabajadores en el extranjero pueden enviar dinero a casa de manera
mas eficiente, maximizando los fondos que llegan a sus familias.
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Cumplimiento de la normativa: El cumplimiento de normativas como
la Crypto Travel Rule se agiliza en las billeteras digitales universales.
Estas billeteras estan disefiadas para gestionary proteger la informa-
cion de identidad del usuario junto con sus transacciones financieras,
garantizando que todos los datos necesarios acompafian a las trans-
ferencias para cumplir las normas mundiales contra el blanqueo de
capitalesy la financiacion del terrorismo. Este enfoque integrado ayuda
a mantener el equilibrio necesario entre la privacidad del usuario y el
cumplimiento de la normativa.

Mayor inclusion financiera: Las billeteras digitales universales, espe-
cialmente los que apoyan los CBDC, desempefian un papel fundamental
en lamejora de la inclusion financiera. Proporcionan a las poblaciones
no bancarizadas y sub-bancarizadas acceso a los servicios financieros
digitales y a las monedas digitales respaldadas por el gobierno. Esta
accesibilidad ayuda a integrar a un mayor segmento de la poblacion
en el sistema financiero formal, proporcionandoles las herramientas
necesarias para una participacion econdémica mejorada..

Al integrar criptomonedas, stablecoins y CBDC, las billeteras digitales
universales no solo mejoran la funcionalidad y el alcance de los servicios
financieros tradicionales, sino que también introducen un nuevo paradig-
ma en las transacciones financieras que es seguro, inclusivo y alineado
con la era digital. Este enfoque integral de la gestion de activos digitales
pone de manifiesto el potencial de las billeteras digitales universales para
transformar el panorama financiero mundial.

Las billeteras digitales universales estan llamados a redefinir las interaccio-
nes entre comunidades y ecosistemas facilitando la identificacion segura,
el acceso sin fisuras y la gobernanza participativa. A continuacion, algunos

ejemplos de como estas billeteras pueden aportar beneficios tangibles a
diversas actividades impulsadas por la comunidad:

Identificacion digital de los miembros: Las billeteras digitales univer-
sales pueden almacenaridentificaciones digitales de los miembros que
sirven como prueba de identidad dentro de una comunidad o ecosiste-
ma. Estas identificaciones pueden utilizarse para la autenticacion fisica
y digital, garantizando que solo los miembros autorizados accedan a
determinados servicios o lugares.

Acceso basado en codigos QR: Las billeteras pueden facilitar la entrada
a eventos o el acceso a servicios mediante el escaneado de cddigos QR.
Este método rapido y seguro permite a los miembros autenticar su iden-
tidad simplemente escaneando un codigo QR con su dispositivo movil,
agilizando el proceso de entrada y mejorando la comodidad del usuario.

Adquisicion y canje de beneficios: Las billeteras digitales permiten
a las comunidades distribuir beneficios o recompensas directamente
a las billeteras de sus miembros. Pueden incluir descuentos, créditos
0 acceso a servicios exclusivos. Los miembros pueden canjear estos
beneficios sin esfuerzo, ya sea en linea o en lugares fisicos, fomentando
el compromiso y la lealtad dentro de la comunidad.

Ofertas e incentivos personalizados: Basandose en el historial de
transaccionesy las preferencias almacenadas en sus billeteras digitales,
los miembros pueden recibir ofertas e incentivos personalizados. Esto
no solo mejora la experiencia de los socios, sino que también permite
a las comunidades apoyar mejor a las empresas locales dirigiendo el
trafico de consumidores hacia ellas mediante promociones especificas.

Votacion digital para decisiones comunitarias: Las billeteras digitales
pueden revolucionar la gobernanza dentro de las comunidades al facilitar
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mecanismos de votacion digital seguros y transparentes. Los miembros
pueden votar sobre asuntos comunitarios desde sus dispositivos, garanti-
zando una amplia participacion y compromiso en los procesos de toma de
decisiones. La inmutabilidad de la tecnologia blockchain, a menudo inte-
grada en estas billeteras, garantiza que cada voto se cuente y sea inviolable.

Gobernanza participativa: Al permitir el voto digital, las billeteras
digitales universales capacitan a los miembros de la comunidad para
asumir un papel activo en la gobernanza. Este enfoque participativo
puede extenderse a diversos aspectos de la gestion comunitaria, desde
la eleccidn de representantes hasta la toma de decisiones sobre pro-
yectos comunitarios y asignaciones presupuestarias.

Aprovechamiento de las redes de afiliados: Las billeteras digitales
universales agilizan la gestion de las afiliacionesy el acceso a las venta-
jasdentro de las comunidades y las redes de afiliados. Al centralizar los
procesos de inscripcidn y autenticacion, estas billeteras simplifican la
forma en que los miembros reciben y canjean las ventajas, se inscriben
en los servicios y acceden a los descuentos. Ademas, permiten una
verificacion segura y sin fisuras de los descuentos y ofertas exclusivas
de las redes afiliadas, lo que aumenta la comodidad y el valor de la
participacion en la comunidad. Esta integracion no sélo fomenta la
fidelidad, sino que también garantiza el facil acceso a las ventajas,
promoviendo ecosistemas mas comprometidos y conectados.

Las billeteras digitales universales tienen el potencial de agilizar las transac-
ciones financieras, mejorar la gestion de los beneficios de los empleados y
facilitar el acceso seguro a los recursos corporativos. A continuacion, varias
aplicaciones clave de las billeteras digitales en un entorno corporativo:

Mejores beneficios y recompensas para los empleados: Las empresas
pueden utilizar las billeteras digitales para gestionar y distribuir los
beneficios de los empleados de forma mas eficiente. Esto podria incluir
prestaciones sanitarias, seguros, cuentas de jubilacion o incluso cuen-
tas de gastos flexibles. Las billeteras digitales también pueden utilizarse
para distribuir recompensas basadas en el rendimiento, directamente a
la billetera del empleado, mejorando la transparencia y lainmediatez.

Acceso seguro a sistemas corporativos: Las billeteras digitales pue-
den servir como herramientas de autenticacion segura para acceder a
los sistemas e instalaciones corporativos. Al integrar datos biométricos
como huellas dactilares o reconocimiento facial, las billeteras digitales
pueden garantizar que sélo el personal autorizado acceda a informa-
cidn sensible o a ubicacionesfisicas. Esto no s6lo aumenta la seguridad,
sino que también proporciona a los empleados una forma comoda de
acceder a los recursos que necesitan sin tener que gestionar multiples
contrasefias o contraseiias fisicas.

Programas corporativos personalizados: Las empresas pueden apro-
vechar las billeteras digitales para crear programas personalizados de
fidelizacién o incentivos que fomenten los comportamientos deseados
entre los empleados. Por ejemplo, pueden ofrecerse recompensas
por completar médulos de formacion, alcanzar objetivos de ventas o
participar en iniciativas de bienestar corporativo.

Alintegrar las billeteras digitales universales, las empresas pueden lograr
una mayor eficiencia operativa, mejorar la satisfaccion de los empleados
y aumentar la seguridad en todos sus procesos de gestion financiera y de
recursos humanos. Esta tecnologia no solo agiliza las funciones corpora-
tivas tradicionales, sino que también abre nuevas vias para la innovacion
en el compromiso de los empleados.
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Las billeteras digitales universales pueden mejorar significativamente la
experiencia de organizar y asistir a eventos agilizando las transacciones,
gestionando el acceso y facilitando las interacciones entre los partici-
pantes. A continuacidn, algunos ejemplos de como pueden utilizarse
eficazmente las billeteras digitales en el contexto de los eventos:

Venta de entradas y control de acceso: Las billeteras digitales pueden
transformar el proceso de venta de entradas para eventos almacenando
las entradas digitales de forma segura. Estas entradas pueden comprarse
directamente a través de la billetera y almacenarse junto con otras cre-
denciales digitales, garantizando un acceso y una verificacién sencillos
a la entrada del evento. Este sistema elimina la necesidad de entradas
fisicas, reduciendo el desperdicio y la posibilidad de pérdida o robo. Ade-
mas, gracias a la verificacion de identidad integrada, los organizadores de
eventos pueden garantizar que sélo acceden los titulares de las entradas,
lo que mejora la seguridad y agiliza el proceso de registro.

Pagos sin efectivo en eventos: En muchos eventos, desde conciertos
a conferencias, los participantes pueden beneficiarse de las opciones
de pago sin efectivo. Las billeteras digitales permiten a los asistentes
realizar compras in situ sin necesidad de efectivo ni tarjetas de crédito
fisicas. Tanto si compran productos, comida o participan en actividades
de pago, las transacciones pueden realizarse de forma rapida y segura
através de sus billeteras digitales. Esto no s6lo aumenta la comodidad
para los asistentes, sino que también simplifica la gestion de las tran-
sacciones para los proveedores, reduciendo las colas y mejorando la

de informacion de contacto y tarjetas de visita digitales. Los asistentes
pueden compartir sus perfiles profesionales y datos de contacto a tra-
vés de sus billeteras, lo que hace que el networking sea mas eficiente
y ecoldgico al eliminar las tarjetas de visita de papel. Ademas, los
organizadores pueden utilizar las billeteras digitales para distribuir
programas de eventos, actualizaciones y materiales directamente a
los dispositivos de los asistentes.

Ofertas y promociones personalizadas: Los organizadores de eventos
pueden utilizar las billeteras digitales para enviar ofertas, actualiza-
ciones y promociones personalizadas directamente a los asistentes
en funcidn de sus preferencias y comportamientos anteriores. Por
ejemplo, si un asistente ha expresado interés por un ponente o un
producto en particular, podria recibir notificaciones sobre sesiones
o productos relacionados. Esta comunicacidn personalizada puede
mejorar la experiencia de los asistentes y aumentar su participacion.

Programas de fidelizacion para asistentes frecuentes: Para eventos
recurrentes o series de eventos, las billeteras digitales pueden gestionar
programas de fidelizacion que recompensen a los asistentes frecuentes.
Los beneficios pueden incluir descuentos en futuras entradas, acceso
exclusivo a determinadas zonas o sesiones, o productos especiales. Las
recompensas por fidelidad pueden gestionarse directamente desde la
billetera, lo que fomenta el compromiso continuo y mejora la fidelidad
a la marca entre los asistentes.

eficiencia general del evento.

Redes e intercambio de informacién: En los eventos profesionales y
de networking, las billeteras digitales pueden facilitar el intercambio

En resumen, las billeteras digitales universales ofrecen multitud de
ventajas para la gestion de eventos y la asistencia a los mismos, desde
la entrada y las transacciones seguras hasta la mejora de los contactos y
las experiencias personalizadas de los usuarios y empleados del evento.
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Las billeteras digitales universales tienen el potencial de transformar
significativamente la industria del juego al mejorar la forma en que los
jugadores compran, intercambian y gestionan los activos digitales, ade-
mas de agilizar los pagos y las recompensas dentro de los ecosistemas de
juego. A continuacion, se explica como pueden utilizarse eficazmente las
billeteras digitales en este contexto:

Compras dentro del juego y gestion de divisas: Las billeteras digitales
permiten a los jugadores gestionar las monedas del juego y realizar
compras sin problemas. Ya se trate de comprar bienes virtuales, mejorar
funciones o desbloquear nuevos niveles, las transacciones pueden
realizarse de forma rapiday segura dentro de la interfaz del juego. Esta
integracion no sélo mejora la experiencia del usuario al simplificar el
proceso de compra, sino que también ayuda a los desarrolladores de
juegos a gestionar las transacciones de forma mas eficaz y segura.

Intercambio y venta de bienes virtuales: Los jugadores pueden utilizar
billeteras digitales para almacenar bienes virtuales como skins, armas,
personajes o cualquier otro activo intercambiable dentro del juego. Estas
billeteras facilitan el comercio o la venta segura y eficiente de estos articulos
entre jugadores, potencialmente en una plataforma de mercado integrada
proporcionada por los desarrolladores del juego. Esta capacidad afiade
una capa de actividad econémica, enriqueciendo la experiencia de usuario
y ofreciendo a los jugadores un valor tangible por sus logros en el juego.

Compatibilidad entre juegos y portabilidad: Las billeteras digitales
admiten la compatibilidad entre juegos, lo que permite a los jugadores
transferir determinados activos de un juego a otro dentro del mismo
ecosistema de juego. Esta caracteristica es especialmente atractiva,
ya que afade valor a las compras y actividades de los jugadores,

mejorando la lealtad y el compromiso a través de diferentes juegos
desarrollados por la misma empresa o desarrolladores afiliados.

Recompensas y programas de fidelizacion: Las plataformas de
juego pueden integrar programas de fidelizacion directamente en las
billeteras digitales, con los que los jugadores obtienen recompensas
en funcion de su actividad o sus logros en el juego. Estas recompen-
sas pueden consistir en contenidos exclusivos, moneda del juego o
descuentos especiales en futuras compras. La gestion de estas recom-
pensas a través de una billetera digital facilita a los jugadores very
canjear sus recompensas, fomentando el compromiso continuado.

Mayorseguridad en las transacciones: Con las transacciones financieras
significativas ahora comunes en el juego, las billeteras digitales propor-
cionan caracteristicas de seguridad mejoradas como el cifrado y métodos
de autenticacion seguros para proteger los fondos de los jugadores y los
activos virtuales. Esta seguridad es crucial, no solo para mantener la con-
fianza de los jugadores, sino también para cumplir las normas reguladoras
relacionadas con las monedas virtuales y las transacciones en linea.

La incorporacion de billeteras digitales universales al sector del juego
ofrece grandes ventajas tanto a los jugadores como a los desarrolladores.
No solo simplifica las interacciones financieras dentro del ecosistema del
juego, sino que también mejora la experiencia de juego en general al pro-
porcionar formas seguras, eficientes e innovadoras de gestionar y valorar
los activos digitales y las divisas.

Las billeteras digitales universales estan remodelando el panorama del
comercio electrdnico al agilizar los procesos de transaccion, mejorar la
seguridad y ofrecer una experiencia de compra mas personalizada. A
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continuacion, algunos ejemplos de cdmo se estan utilizando eficazmente gistro de las transacciones y facilitando la anulacion de los cargos. Esto
las billeteras digitales en el contexto del comercio electrénico: simplifica la logistica de gestion de devoluciones para las empresas

Procesos de pago simplificados: Las billeteras digitales simplifican
enormemente el proceso de pago al almacenar la informacion de pago
de forma segura, lo que permite transacciones mas rapidas con menos
pasos. Los consumidores pueden completar sus compras con un solo
clic, sin necesidad de introducir cada vez los datos de la tarjeta de
crédito o la informacion de envio. Esta comodidad no sélo mejora la
experiencia del cliente, sino que también reduce las tasas de abandono
de carritos, lo que aumenta las ventas.

Integracion de programas de fidelizacion y descuentos: Las em-
presas pueden integrar sus programas de fidelizacion y descuentos
directamente en las billeteras digitales. Los consumidores pueden
aplicar automaticamente los cupones correspondientes, canjear pun-
tos o beneficiarse de ofertas especiales en el momento de pagar, todo
ello dentro de la aplicacidn de su billetera. Esta integracion perfecta
fomenta el uso repetido de la billetera digital y favorece la fidelidad del
cliente al facilitar el acceso a los ahorros.

Compatibilidad con multiples métodos de pago y divisas: Las bille-
teras digitales universales pueden aceptar una variedad de métodos de
pago, incluidas tarjetas de crédito, transferencias bancarias e incluso
criptomonedas. También facilitan las transacciones en varias divisas, lo
que resulta especialmente beneficioso para las plataformas internacio-
nales de comercio electronico. Esta versatilidad hace que las billeteras
digitales sean una opcion atractiva para los consumidores que buscan
flexibilidad y comodidad en sus opciones de pago.

Facilitar devoluciones y reembolsos: Las billeteras digitales pueden
agilizar el proceso de devoluciones y reembolsos manteniendo un re-

y mejora la satisfaccion del cliente al hacer que los reembolsos sean
rapidosy sencillos.

Marketing selectivo y personalizacion: Analizando los datos de las
transacciones almacenados en las billeteras digitales, los comercios
pueden ofrecer experiencias de compra personalizadas y promociones
especificas. Por ejemplo, si una billetera indica compras frecuentes
de un determinado tipo de producto, la plataforma de comercio
electronico puede ofrecer recomendaciones a medida y descuentos
personalizados, mejorando la experiencia de compra y aumentando
la probabilidad de nuevas compras.

La adopcion de billeteras digitales universales dara lugar a una autenti-
cacion digital fiable, una mayor eficiencia, una mejora de la satisfaccion
del cliente y nuevas formas de gestionar los pagos y las promociones. Esta
tecnologia no solo agiliza las transacciones financieras, sino que también
sirve como herramienta para una mayor implicacion de los clientes y el
crecimiento empresarial en el espacio del comercio digital.
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